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1 Willkommen beim CHIPDRIVE Smartcard Commander

Der CHIPDRIVE Smartcard Commander erlaubt es lhnen, die auf Standard-Chipkarten wie GSM-
Karten, Geldkarten, Krankenversichertenkarten usw. gespeicherten Daten anzuzeigen und
teilweise zu bearbeiten.

e Uber CHIPDRIVE Smartcard Commander/ 3"
e Systemvoraussetzungen| 4
e Updates und Support/ 4"

e Lizenzierung| 4"

1.1 Uber Smartcard Commander

Der CHIPDRIVE Smartcard Commander ermdglicht das Auslesen und die Bearbeitung aller
gangigen Chipkarten. Wahrend fiir einige weit verbreitete Standardkarten, wie GSM-Karten oder
Geldkarten, komfortable Anzeigemasken existieren, kénnen aber auch unbekannte Karten mit den
angebotenen Low-Level-Funktionen bearbeitet werden.

Der CHIPDRIVE Smartcard Commander erkennt das Einlegen von Chipkarten automatisch und
bietet die jeweils passenden Bearbeitungsfunktionen fur jede erkannte Chipkarte an.

Durch die Installation zusétzlicher Kartenmodule kann der CHIPDRIVE Smartcard Commander
nachgeristet werden, um neue Chipkartentypen zu unterstiitzen oder den Funktionsumfang fiir die
Bearbeitung bereits bekannter Karten zu erweitern.

Funktionstberblick

Der CHIPDRIVE Smartcard Commander bietet unter anderem die folgenden Funktionen:
¢ Anzeige und Bearbeitung der Daten von GSM-Karten (u.a. PIN-PUK, Telefonbuch,
Rufnummern, SMS, bevorzugte Netze, Gebuhrenzahler)
Anzeige der Daten der deutschen GeldKarte
Anzeige der Daten der deutschen Krankenversichertenkarte
Anzeige der Daten von Telefonwertkarten
Anzeige der Daten von HBCI-Karten
Anzeige der Daten von S-Trust-Signaturkarten
Anzeige der Daten von A-Trust-Signaturkarten
Anzeige der Daten des elektronischen Reisepasses (kontaktloser Kartenleser erforderlich)
Anzeige der Daten von Fahrerkarten des digitalen Tachographen
Anzeige der Daten der 6sterreichischen Sozialversicherungskarte (e-card)
Anzeige der Daten der osterreichischen Quick-Karte
Anzeige der Daten von Karten der CHIPRIVE-Zeiterfassung
Dekodierung des ATRs von Prozessorkarten
Funktionen zur Kommunikation mit Prozessorkarten auf APDU-Basis (setzt entsprechende
Kenntnisse voraus)
¢ Funktionen zum Bearbeiten des Speicherinhaltes von Speicherkarten wie 12C-, 2-Wire- und
3-Wire-Karten

e u.a.
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1.2  Systemvoraussetzungen

PC mit Microsoft® Windows® 2000, XP, Server 2003, XP x64, Vista
64 MB freier Hauptspeicher (RAM)

20 MB freier Festplattenspeicher

VGA-Grafik mit Auflésung 800 x 600 Pixel oder héher

Maus oder vergleichbares Zeigegerat

PC/SC-kompatibles Chipkartenlesegeréat (fiir Prozessorkarten)
MCard-kompatibles Chipkartenlesegerat (fir Speicherkarten)

1.3 Updates und Support

Bei technischen Problemen kontaktieren Sie bitte unseren Support.

Falls Sie persdnlich mit unserem Support in Kontakt treten moéchten, dann finden Sie die aktuelle
Rufnummer der Hotline auf unserer Homepage.

Sollten Sie Verbesserungsvorschlage haben oder Funktionen vermissen, kénnen Sie uns lhre
Winsche Uber unser Feature-Request-Formular mitteilen.

Sie sind auRerdem herzlich eingeladen, an unserem Support-Forum teilzunehmen.

Informationen Uber Updates und zu weiteren CHIPDRIVE-Produkten finden Sie auf unserer
Website unter www.chipdrive.de.

1.4  Lizenzierung

Der Smartcard Commander ist sowohl als unlizenzierte Freeware-Version erhéaltlich sowie in
verschiedenen lizenzierten Versionen.

Unlizenzierte Version

Die unlizenzierte Version des Smartcard Commanders ist Freeware. Die Freeware-Version ist
zeitlich unbegrenzt nutzbar, enthalt aber einige funktionale Einschréankungen. Die Art der
Funktionseinschrankung ist abhangig vom verwendeten Kartenmodul und wird jeweils in dem
Kapitel der Kartenmodule beschrieben.

Lizenzierte Versionen
Es gibt mehrere Lizenzversionen fir den Smartcard Commander, die sich in der Art und Anzahl

der freigeschalteten Kartenmodule unterscheiden. Die folgende Tabelle gibt einen Uberblick tiber
diese Lizenzversionen.

Unlizenzierte Personal . Professional
Module Version Edition GSM Edition Edition
ATR Dekoder - - - X
Prozessorkarten-Scripter - - - X
Speicherkarten-Editor - - - X
SIM-Karte - Telefonbuch - - X X
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SIM-Karte - Gebihren - - X X
SIM-Karte - Kopieren - - X X
SIM-Karte - Editor - - X X
SIM-Karte - Info - - X X
SIM-Karte - Geheimzahlen - - X X
SIM-Karte - Bevorzugte Netze - - X X
SIM-Karte - Kurznachrichten - - X X
Krankenversichertenkarte - X - X
Telefonwertkarte - X - X
Deutsche Geldkarte - X - X
Deutsche HBCI-Karte - X - X
Elektronischer Reisepass - X - X
S-Trust-Signaturkarte - X - X
Osterreichische Quick-Karte - X - X
Osterreichische A-Trust-Karte - X - X
Osterreichische - X - X
Sozialversicherungskarte - X - X
Time Recording Karten - X - X
Smartcard Office Karten - X - X
CHIPDRIVE Karten - X - X

Modul ist eingeschrankt
funktionsfahig

X Modul ist voll funktionsfahig

Zukunftige Kartenmodule

Der Funktionsumfang des Smartcard Commanders kann nachtréaglich durch das Installieren
zuséatzlicher Kartenmodule erweitert werden. Einige dieser Kartenmodule benétigen
moglicherweise eine separate Lizenzierung, andere Module kénnen gegebenenfalls auch mit
vorhandenen Lizenznummern freigeschaltet werden. Jedes Modul kann aber auch - mit
funktionalen Einschréankungen - in der unlizenzierten Fassung benutzt werden. Detaillierte
Informationen hierzu finden Sie auf unserer Website bei der Beschreibung der jeweiligen
Kartenmodule.

Mdoglichkeiten der Lizenzierung

Sie kdnnen einen Lizenzschlussel fur den Smartcard Commander online Uber unseren Webshop
erwerben. Der Lizenzschlussel wird Thnen umgehend per E-Mail zugesandt.

Alternativ kdnnen Sie auch die CD-Version des CHIPDRIVE Smartcard Commanders bestellen.
Sie erhalten dann die Software inkl. Lizenzschlussel innerhalb weniger Tage per Post zugestellt.

Nach der Lizenzierung kdnnen Sie sich bei auftretenden Problemen und Fragen an unseren
Support wenden.
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151

Bedienung des Programms

In diesem Kapitel erfahren Sie mehr Giber die Bedienung des Smartcard Commanders.
e Starten des Smartcard Commanders| 6"

Aufbau des Smartcard Commanders| 77

Das Hauptprogramm| 7

Die Kartenmodule| 12

Starten des Smartcard Commanders

Um den Smartcard Commander zu starten, doppelklicken Sie einfach auf das Destop-Icon oder
wahlen Sie im Startmeni den Eintrag Programme -> CHIPDRIVE -> CHIPDRIVE Smartcard
Commander -> Smartcard Commander.

Desktop-lcon
Der Smartcard Commander bendtigt den sogenannten CHIPDRIVE Smartcard Office Dienst, der
den gleichzeitigen Zugriff mehrerer Anwendungen auf eine gemeinsame Chipkarte regelt. Ist

dieser Smartcard Office Dienst nicht vorhanden oder nicht gestartet, erhalten Sie folgende
Fehlermeldung:

CHIPDRIVE Smaricard Commander §|

@ Der CHIPDRIYE Smartcard Server lduft nicht.

Chne den CHIPDRIVE Smartcard Server kann der
amartcard Commander nicht auf Chipkarten zugreifen,

Fehler-Code: 40100123

Ik

In diesem Falle sollten Sie zuerst versuchen, den Computer neu zu starten. Falls das Problem
weiterhin besteht, installieren Sie bitte den Smartcard Commander neu. Sollte auch dies das
Problem nicht I6sen, dann wenden Sie sich bitte an unseren Suggortm.
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1.5.2

153

1531

Aufbau des Smartcard Commanders

Der CHIPDRIVE Smartcard Commander besteht aus einem Hauptprogramm!| 7" und einer
variablen Anzahl von Kartenmodulen| 12",

Das Hauptprogramm des CHIPDRIVE Smartcard Commanders kann nicht mit Chipkarten
umgehen und bildet lediglich das Grundgerust fir die Kartenmodule.

Die Kartenmodule enthalten sdmtliche Funktionen zum Anzeigen oder Bearbeiten eines
bestimmten Chipkartentyps oder von bestimmen Arten von Daten.

Das Hauptprogramm

Das Hauptprogramm bildet den Rahmen des Smartcard Commanders und bietet lediglich ein paar
%ndlegende Funktionen zum Auslesen der System-Informationen| 9" oder der Kartenleserdaten
11

Das Hauptprogramm kann keine Chipkarten erkennen oder die darauf gespeicherten Daten
auslesen oder bearbeiten. Es enthalt jedoch Funktionen zum Einbinden der Kartenmodule 12" und
stellt allen Kartenmodulen eine einheitliche Bedienoberflache zur Verfiigung, in das die Module
ihre Bildschirmausgaben integrieren.

In diesem Kapitel erfahren Sie mehr tGiber die Bedienung des Hauptprogramms des Smartcard
Commanders.

Das Hauptfenster des Smartcard Commanders| 7%

Das Hauptmenii des Smartcard Commanders/ 8"

Anzeige der System-Informationen| o9

Anzeige von Kartenleser-Informationen| 11"

Das Hauptfenster

Das Hauptfenster des Smartcard Commanders ist in zwei Teile gegliedert. Im oberen Bereich des
Fensters mit der Uberschrift Hardware sind alle installierten, PC/SC-kompatiblen Chipkartenleser
gelistet. Falls eine Chipkarte eingelegt wurde, werden hier unter dem entsprechenden Kartenleser
auch die zur Anzeige der Kartendaten passenden Module angezeigt.
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#1% CHIPDRIVE Smartcard Commander
Datei Bearbeiten Einstellungen  Hilfe
Hardware
= W System
----- % CHIPDRIVE micro
=% CHIPDRIVE micro pro
| Rceldkarte
g ATR
£ Prozessorkarte
Geldkarte, Guthaben: 0,64 EUR
Kartendaten | Buchungen |
Kartentyp: Birsenkarte
kartennummer: ooooo1e074
PIMN-Eingaben: Es werbleiben 3 won 3 Versuchen
akkuelles Guthaben: 0,64 ELR
Maximales Guthaben: 204,52 EUR
Transakkionshetrag: 204,52 EUR.
Bérsenkarkenkonto: 0920085016
Bérsenkarken-BLZ; &4430140 (Yolksbank Donau-Meckar)
kurz BLZ: 296037
k.arke giilkig bis: 12.00
karke akkiviert am; 20,12,99
Landerkennung: 0z&0
Wahrung: DEM [ 01
Im unteren Bereich des Hauptfensters werden Detailinformationen Uber das System, den oder die
Kartenleser und Uber die eingelegten Chipkarten angezeigt. Welche Informationen hier angezeigt
werden, hangt davon ab, welcher Eintrag im oberen Hardware-Bereich des Fensters markiert ist.
Das Bild zeigt das Hauptfenster beispielhaft bei einer eingelegten Geldkarte. Durch die Markierung
des Eintrages "Geldkarte" im oberen Bereich des Hauptfensters werden im unteren
Fensterbereich die Geldkarten-spezifischen Informationen der eingelegten Chipkarte angezeigt.
1.5.3.2 Das Hauptmenu

Das Hauptmeni des Smartcard Commanders enthalt nur wenige Eintrége. Der eingeschrankte
Funktionsumfang des Hauptprogramms spiegelt sich auch im Umfang des Hauptmenus wider.

Jedes Kartenmodul kann das Hauptmeni um neue Eintrdge und Kategorien erweitern. Diese
Eintréage sind jedoch modulspezifisch und werden gegebenenfalls auf den Hilfe-Seiten des
jeweiligen Moduls beschrieben. An dieser Stelle beschrankt sich die Beschreibung auf die
tatsachlichen Menlpunkte des Hauptprogrammes.

Datei-Mentu

Das Datei-Menu enthalt nur einen Eintrag:

© 2009 SCM Microsystems GmbH
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e Beenden - Uber diesen Eintrag kann der Smartcard Commander beendet werden.
Einstellungen-Meni

Das Einstellungen-Menl enthélt folgende Eintrage:

e Registrieren - Benutzen Sie diese Funktion, wenn Sie den Smartcard Commander durch
Eingabe eines Lizenzschlissels freischalten wollen. Durch die Freischaltung des Smartcard
Commanders werden die Beschrankungen der unlizenzierten Freeware-Version
aufgehoben. Sie finden unter diesem Menipunkt auch Hinweise zur Beantragung einer
Lizenznummer.

e Sprache - Hier kénnen Sie die Sprache des Smartcard Commanders auswahlen. In der
aktuellen Version des Programms werden nur die Sprachen Deutsch und Englisch
unterstutzt.

Hilfe-Menl

Das Hilfe-Menu enthélt folgende Eintrage:
¢ Hilfe - Benutzen Sie diese Funktion, um die vorliegende Hilfedatei zu 6ffnen
e Info - Uber den Eintrag Info kénnen Sie sich den Info-Dialog des Smartcard Commanders
anzeigen lassen. Dieser enthalt unter anderem Informationen Uber die installierten
Kartenmodule.

1.5.3.3 Anzeige der System-Informationen

Klicken Sie im Bereich Hardware des Hauptfensters auf den Eintrag System, um Informationen
Uber lhren Computer und die installierten Smart Card Basis-Komponenten zu erhalten. Diese
Informationen kdnnen hilfreich bei der Behebung mdglicher Probleme sein.

© 2009 SCM Microsystems GmbH



10

CHIPDRIVE Smartcard Commander User Manual

#& CHIPDRIVE Smartcard Commander

Datei Einstellungen Hilfe

Hardware

"% CHIPDRIVE micro pro

Computer:
arme: PLUTZ
Benutzer: Matthias
Prozessor:
Speicher: 2047 MB
Wfindows:

Smart Card Resource Manager

Smart Card Basis-Komponenten

Dateinarme Wersion
scardsyr.exe 5.1.2600.0
scarddlg.dll 5.1.2600.0
scardssp.dil 5.1.2600.0
winscard.dll 5.1.2600.0
smclib, sys 5.1.2600.0
mescm, dil 1.14.0.1
mcchipdr.dil 1.0.0.2

System-Informationen

AMD Athlondtm) 64 Processor 40004, x86 Family 15 Model 47 Stepping 2, AuthenticAMD &k 2400 MHz
Microsoft Windows XP, ¥5.01, Build 2600
0 Der Smart Card Resource Manager ist wvorhanden.

0 Der Smatt Card Resource Manager 1&uft.
) scardEstablishContext erfolgreich.

Beschreibung

Smart Card Resource Management Server
SCardDlg - Smart Card Common Dialog
Smark Card Base Service Providers
Microsaft Smart Card APT

Smard Card Driver Library

MCSICM Memory Card DLL

ChipDrive Memoty Card DLL

Pfad

C IMDOW S swskem 32,
C IO S sywskem32),
M IO S swskem 32,
C TMDOW S swskem32),
C INDOW S swstem32 drivers),
o TN S sysbem32h
C IO S sywskem32),

Unter der Uberschrift Smart Card Resource Manager befindet sich die Statusanzeige des Smart
Card Resource Managers. Alle drei Zeilen der Statusanzeige missen mit einem weien Hakchen
auf grinem Grund markiert sein. Andernfalls funktioniert der Smart Card Resource Manager nicht
richtig. Die Ursache dafir sind haufig fehlerhaft installierte oder konfigurierte Smart Card Basis-

Komponenten.

Fix PC/SC

Sollte ein Problem mit dem Smart Card Resource Manager auftreten, dann verwenden Sie bitte
das Programm Fix PC/SC, um das Problem zu beheben. Fix PC/SC arbeitet nur unter Windows
2000 und XP. Falls Fix PC/SC das Problem nicht beheben kann oder Sie eine andere Windows-

Version benutzen, wenden Sie sich bitte an unseren Support/ 4.

Das Programm Fix PC/SC befindet sich auf der Installations-CD des CHIPDRIVE Smartcard
Commanders im Unterverzeichnis FixPCSC.

© 2009 SCM Microsystems GmbH
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) Fix PCISC Mi=ES

Willkommen

Fix PCIZC kann einige hdufig auftretende Probleme des Smart Card
Resource Managers erkennen und selbstandig beheben.

Yarauzsetzungen

@ windows 2000 oder Windows XP Wias st das?

& 2oministrator-Privieisn Wias st das?
PCISC Status

lﬁ Der Smart Card Resource Manager [Euft. Wiaz izt dasy
(lher

Fiz PCEC %112, Build 16

@ 2004 - 2006, SCM Microsystems GmbH, lsmaning, Germany
WY SCIMIMICTO. e

Starten | ’ Abbrechen

Das Hauptfenster von Fix PC/SC

1.5.3.4 Anzeige von Kartenleser-Informationen

Wenn Sie im Bereich Hardware den Eintrag eines Kartenlesers markieren, dann zeigt der
Smartcard Commander einige Detail-Informationen tiber den ausgewahlten Kartenleser an.

© 2009 SCM Microsystems GmbH
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2% CHIPDRIVE Smartcard Commander
Datei Einstelungen Hife
Hardware
Kartenleser-Informationen
CHIPDRIYE micro pro
Gerdkename: SCM Microsyskems Inc, SCR33x USE Smart Card Reader 0
Herstellername: SCM Microsystems Inc.
IFD Typ: SCR.33x USE Smart Card Reader
Treiber: 4,30.0.0
Firrmware: 5.18.0
Anschluf@ 1D: IJSE, 0
Standard-Takk: 4000
standard-Datenrate: Q500
Max Takt: 12000
Max Datenrate: 344105
IFSD: 254
Praokaokallkypen: T=0, T=1
Power Management: Micht unkerskiitzt
Unter anderem kdnnen Sie hier den vollstandigen Geratenamen sowie die Treiber- und Firmware-
Versionen ablesen.
Bei einigen Kartenleser- und Treiber-Versionen kdnnen Geréte, die sich nur durch das Gehause
unterscheiden, aber sonst technisch identisch sind, nicht unterschieden werden. In diesen Fallen
kann das angezeigte Bild vom tatsachlichen Aussehen des Gerétes abweichen.
Hinweis: Detail-Informationen von Kartenlesern anderer Hersteller kbnnen nur teilweise ermittelt
werden. In diesen Fallen kdnnen die angezeigten Daten unvollsténdig oder irrefiihrend sein.
1.5.4 Die Kartenmodule

Die Kartenmodule des CHIPDRIVE Smartcard Commanders enthalten die eigentliche
Funktionalitat des Programms. Jedes Kartenmodul ist entweder fir eine ganz bestimmte
Chipkarte, fir eine ganze Klasse von Chipkarten oder auch nur fir ausgewahlte Daten eines
einzigen Chipkartentyps zustéandig. Die Kartenmodule enthalten alle Funktionen zum Auslesen,
Anzeigen und/oder Bearbeiten der jeweils unterstutzten Daten.

Die Art und Anzahl der vom CHIPDRIVE Smartcard Commander unterstutzten Chipkarten hangt
davon ab, welche Chipkartenmodule installiert wurden. Durch die Installation zuséatzlicher Module
kann der Funktionsumfang des CHIPDRIVE Smartcard Commanders auch nachtréglich erweitert
werden.

Der CHIPDRIVE Smartcard Commander wird in der aktuellen Fassung mit den folgenden
Kartenmodulen ausgeliefert:

© 2009 SCM Microsystems GmbH
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e GSM-Kartenmodule/ 13"
o Anzeigemodul fiir allgemeine Karten-Informationen von GSM-Karten|15)
o Editor fir SMS-Daten von GSM-Karten| 17
o Editor fiir Telefonbuch-Daten von GSM-Karten|1¢"
o Editor fiir Provider-Daten von GSM-Karten| 25
o
o)
o)
o)

Editor fiir Rohdaten von GSM-Karten| 26

Editor fiir PINs und PUKs von GSM-Karten| 27
Editor fiir den Gebiihrenzahler von GSM-Karten | 28"
Modul zum Kopieren von GSM-Karten| 29

1.5.4.1 GSM-Kartenmodule

Die Gruppe der GSM-Kartenmodule umfasst alle Module, die fiir die Bearbeitung von GSM-Karten
bestimmt sind.

Diese Module erlauben den Zugriff auf die unterschiedlichen Verzeichnisse| 147 Ihrer Karten, wie
Rufnummern, Kurznachrichten, Netze und Konfigurationsdaten.

Professionelle Anwender, die mehrere GSM-Karten zu verwalten haben, kdnnen mit den
Funktionen der Kartenverwaltung ein Archiv mit den kompletten Verzeichnissen der einzelnen
Karten anlegen.

In diesem Kapitel erfahren Sie mehr tber:
e Grundlagen der GSM-Kartenmodule| 13)
Anzeigemodul firr allgemeine Karten-Informationen von GSM-Karten| 15
Editor fir SMS-Daten von GSM-Karten | 17)
Editor fiir Telefonbuch-Daten von GSM-Karten| 18"
Editor fiir Provider-Daten von GSM-Karten| 251
Editor fiir Rohdaten von GSM-Karten| 261
Editor fur PINs und PUKs von GSM-Karten |27
Editor fiir den Gebiihrenzahler von GSM-Karten | 21
Modul zum Kopieren von GSM-Karten| 29

Hinweis: Bitte beachten Sie, dass GSM-Karten irreversible Befehle unterstitzen, die den Chip
permanent sperren kdnnen! Achten Sie daher unter anderem unbedingt auf die korrekte Eingabe
Ihrer Karten-PIN! Nach dreimalig falscher Eingabe der PIN wird Ihre GSM-Karte gesperrt und kann
nur mit Hilfe der PUK bzw. der Super-PIN wieder entsperrt werden!

Die Einhaltung aller rechtlichen Bestimmungen und Auflagen bzgl. des Lesens und
Schreibens von Chipkarten obliegt dem Anwender.

1.5.4.1.1 Grundlagen der GSM-Kartenmodule
Die GSM-Kartenmodule stellen verschiedene Funktionen zum Bearbeiten von GSM-Karten bereit.
Alle Module arbeiten dabei auf den Datenverzeichnissen der GSM-Karte.

Einige Module erlauben zudem das lokale Speichern von Daten der GSM-Karten. Die Speicherung
dieser Daten erfolgt im so genannten Archiv.
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Uber die Verzeichnisse von GSM-Karten sowie das Archiv erfahren Sie im Folgenden mehr.
« Die Verzeichnisse einer GSM-Karte |14

e Das Archiv/ 14

1.5.4.1.1.1 Verzeichnisse einer GSM-Karte

Auf einer GSM-Karte sind mehrere Verzeichnisse fur Rufnummern und andere Datenfelder (z. B.
Kurznachrichten, etc.) vorhanden. N&here Informationen tber die Verzeichnisse lhrer Karte liefert
das Anzeigemodul fiir allgemeine Karten-Informationen von GSM-Karten| 15",

Einige Funktionen lassen die Auswahl von mehreren Verzeichnissen zu. Die entsprechende
Funktion, wie z. B. das Lesen und Ubertragen von Verzeichnissen oder die Ubernahme von
Anderungen in die Kartenverwaltung, wird dann nur auf die gewahlten Verzeichnisse angewendet.

Rufnummern-Verzeichnisse

Kurzwahl-
Rufnummern

Feste
Rufnummern

Gewahlte
Rufnummern

Eigene
Rufnummern

Eintrage bestehend aus einer Kurzwahlnummer (dem Speicherplatz im
Handy), einer Rufnummer oder einem Servicecode und einem Kurznamen.
Die als Kurzwahl gespeicherten Eintrage kénnen im Mobiltelefon unter der
dreistelligen Kurzwahl abgerufen werden. Dazu tippen Sie einfach die
entsprechende Speicherplatznummer ein, gefolgt von einem #. Also zum
Beispiel 25#, um die unter der Nummer 25 gespeicherte Rufnummer
anzuzeigen.

Die festen Rufnummern! 19 sind interessant fiir Karten, welche die

Funktion Fixnummern aktivieren unterstitzen. Ist die Funktion auf der Karte
aktiviert, kbnnen nur noch Verbindungen zu Nummern aus diesem
Verzeichnis hergestellt werden. Der Aufbau der Eintrage in diesem
Verzeichnis ist identisch mit den Kurzwahl-Rufnummern.

In diesem Verzeichnis werden die zuletzt gewahlten Rufnummern| 18"
gespeichert.

In diesem Verzeichnis wird die eigene Rufnummer| 19" bzw. sofern
vorhanden auch mehrere eigene Rufnummern gespeichert. Das
Verzeichnis dient nur zur Information, die gespeicherten Eintrage haben
keinen Einfluss auf die tatsachliche Rufnummer der GSM-Karte.

Weitere Verzeichnisse

Kurzmitteilungen Textnachrichten|171, die Sie mit Ihrem Mobiltelefon senden und empfangen

Adressvorlagen

kénnen

Vorlagen| 18" fiir die einfache Erstellung von Kurzmitteilungen

Netznachrichten Kurznachrichten des Netzbetreibers zu verschiedenen Themengebieten| 18

1.5.4.1.1.2 Das Archiv

Wenn Sie mehrere GSM-Karten mit dem Smartcard Commander verwalten wollen, kann es
sinnvoll sein, die kompletten Verzeichnisse der GSM-Karten auf dem PC zu archivieren. Auf diese
Weise kénnen Sie Anderungen auch dann vornehmen, wenn die Karte im Moment nicht zur Hand
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ist. Spater Ubertragen Sie die neuen Daten auf die Karte.

Die Bedienung des Archivs ist einheitlich in allen Modulen tber zwei Schaltflachen (Archiv und
Entf.) und eine Auswabhlliste mdglich.

Archiv: Ablage A = Archiv ] [ B Enlt ]

Die Auswabhlliste enthalt alle gespeicherten Karten. Der Eintrag Ablage nimmt eine
Sonderstellung ein. Die Ablage wird zur Bearbeitung von Kartendaten verwendet, die nicht
dauerhaft gespeichert werden sollen. Wenn Sie ein Fenster 6ffnen, wird immer die leere Ablage in
der Auswahlliste erscheinen, beim SchlieRen eines Fensters gehen die Daten der Ablage verloren.

Wenn Sie neue Eintrége in der Ablage angelegt oder Eintrage einer Karte gelesen haben, kénnen
Sie diese im Archiv ablegen. Benutzen Sie die Schaltflache Archiv und geben Sie einen Namen
fur den Archiveintrag an. Neben dem Abspeichern neuer Eintrage aus der Ablage kénnen auch
Archiveintrage kopiert werden. Wéhlen Sie dazu den Eintrag und speichern Sie ihn anschliel3end
unter einem neuen Namen.

Uber die Schaltflache Entf. I6schen Sie den gewéhlten Archiveintrag, die Ablage wird geleert.
Hinweis: Ein Archiveintrag enthalt immer ALLE Verzeichnisse einer Karte, aber nicht in jedem

Fenster werden alle Verzeichnisse angezeigt. Einen Uberblick tiber die Anzahl der Eintrargg aller
Verzeichnisse eines Archiveintrags finden Sie im Modul zum Kopieren von GSM-Karten| 29,

1.5.4.1.2 Anzeigemodul fiir allgemeine Karten-Informationen von GSM-Karten

Das Anzeigemodul fur allgemeine Karten-Informationen von GSM-Karten gibt Ihnen detaillierte
Auskunft zu den Fahigkeiten und Konfigurationsméglichkeiten der eingesteckten GSM-Karte.
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£% CHIPDRIVE Smartcard Commander

Datei Bearbeiten Einstellungen  Hilfe
Hardware
W System |
=% CHIFDRIVE pcmcia pro =
SIM-Karte - Info
SIM-Karte - Kopieren
SIM-Karte - Info
Allgemeines
Phase 2+
Karkennumrer 89492065201502103118
Metzbetreiber Yodafone, Germany
3V Support Ja
Fizxrnummern Drealkkiviert
PIM1 Akkive
Speichergrolien
Kurzwahl Rufnummern 150
Feste Rufnummern 5
Eigene RuFnurmmern 3
Gewahlte Rufnummern 5
Kurznachrichten 20
Adresswvarlagen 3
EBevorzugte Mekze &0
Maximallange der MNamen
Kurzwahl Rufnummern 18
Feste Rufnummern 18
Ubersicht der Dienste
PIM1 deakkivieren Micht werfligbar
Kurzwahl Rufrummern Bk
Feste Rufnummern Bk
Kurznachrichten Bk
Gebihrenzahler Bk
Bewvorzugte Mekze Bkkin

Allgemeines
In dieser Rubrik werden allgemeine Informationen tber die GSM-Karte angezeigt.

Die Kartennummer entspricht der auf der Karte eingepragten oder aufgedruckten Seriennummer
der GSM-Karte.

Im Feld Netzbetreiber wird der Name des Netzbetreibers der jeweiligen Karte angezeigt. Ist der
Name des Netzbetreibers nicht gespeichert, wird die fiinfstellige Kennung des Netzbetreibers
angezeigt.

Im Feld 3V Support wird angezeigt, ob die GSM-Karte fur den Betrieb mit 3 Volt
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Betriebsspannung kompatibel ist.

Im Feld Fixnummern wird der Status der Fixnummernaktivierung wie folgt angezeigt:
Es kdnnen nur Verbindungen zu den
unter Feste Rufnummern| 19
Aktiviert eingetragenen Empfangern aufgebaut
werden, sofern dem Benutzer nur die
PIN-1 bekannt ist.
Deaktiviert keine Einschrankungen

Das Feld PIN1 informiert Sie Uber den Zustand der PIN1-Prifung. Die Abfrage der PIN1 kann bei
einigen GSM-Karten abgeschaltet (=inaktiv) werden.

Speichergréfiien

Anzeige der maximalen Anzahl von Datensatzen fir Eintrage der jeweiligen Verzeichnisse| 14
Maximallange der Namen

Anzeige der maximalen Namenslange fiir Rufnummerneintrage der jeweiligen Verzeichnisse | 143
Ubersicht der Dienste

Anzeige der auf der Karte verfiigbaren Dienste:

Der Dienst ist mit der Karte nicht
maglich.

Der Dienst kann vom Netzbetreiber

freigeschaltet werden.
Aktiv Der Dienst ist freigegeben.

Nicht verfugbar

Deaktiviert

In der lizenzierten Version des Smartcard Commanders kdnnen die angezeigten Informationen
Uber den Punkt Alle Daten kopieren im Bearbeiten-Meni in die Zwischenablage kopiert werden

1.5.4.1.3 Editor fur SMS-Daten von GSM-Karten

B

Die Abkirzung SMS steht fiir Short Message Service und beschreibt einen Dienst in GSM-Netzen,
der das Versenden kurzer Textnachrichten ermdglicht.

Der Editor fir SMS-Daten von GSM-Karten erlaubt das Verwalten der auf GSM-Karten
gespeicherten Textnachrichten.

In diesem Kapitel erfahren Sie mehr tber
e Kurznachrichten verwalten| 181
e Adressvorlagen fiir Kurznachrichten| 181
o Netznachrichten iiber den Kurznachrichtendienst/ 18

© 2009 SCM Microsystems GmbH



18

CHIPDRIVE Smartcard Commander User Manual

154.13.1

Kurznachrichten verwalten

Im GSM-Netz kénnen auch Textnachrichten gesendet und empfangen werden. Diese Nachrichten
werden auf der GSM-Karte gespeichert. Die Anzahl der méglichen Eintrage hangt von der
Speicherkapazitat Ihrer Karte ab.

Beim Einstecken einer GSM-Karte wird die fir die Karte zulassige Anzahl an Eintradgen ermittelt
und eine entsprechende Zahl an Leerzeilen in der Auswahlliste angezeigt. Uber die Schaltflache
Lesen koénnen Sie die Eintrage von der GSM-Karte in die Liste (ibernehmen.

Das Status-Feld zeigt an, ob die Nachricht vom Handy empfangen oder gesendet wurde bzw.
noch gesendet werden soll (zu senden). Wird hier empfangen NEU angezeigt, wurde die
Nachricht bisher noch nicht gelesen.

Im Feld Geltungsdauer kdénnen Sie fiir abgehende Nachrichten festlegen, wie lange diese
Nachricht u. U. zwischengespeichert wird, wenn der Empféanger nicht erreichbar ist.

Das Absendedatum gibt den Zeitpunkt der Aussendung fur eingehende Nachrichten an.

Den Empfanger kdnnen Sie aus den gespeicherten Telefonbiichern wahlen. Um zwischen den
funf Telefonblichern zu wechseln, benutzen Sie bitte die funf kleinen Knépfe neben dem
Empfangerfeld.

Im Feld Service Center Rufnummer geben Sie die entsprechende Nummer lhres Netzbetreibers
an.

Uber das Kartenarchiv| 141 kénnen Sie oft benétigte Zusammenstellungen speichern und laden.

Weitere Informationen zum Kurznachrichtendienst erhalten Sie von lhrem Netzbetreiber.

1.5.4.1.3.2 Adressvorlagen fur Kurznachrichten

1.54.1.33

Manche Karten erlauben die Eingabe von Adressvorlagen zur Vereinfachung der Eingabe von
Kurzmitteilungen Uber das Handy. Hier verwalten Sie die Liste lhrer Vorlagen.

Beim Einstecken einer GSM-Karte wird die flr die Karte zulassige Anzahl an Eintragen ermittelt
und eine entsprechende Zahl an Leerzeilen in der Auswahlliste angezeigt. Uber die Schaltflache
Lesen koénnen Sie die Eintrage von der GSM-Karte in die Liste (lbernehmen.

Die Eingabefelder entsprechen denen der Kurznachrichten| 1.

Uber das Kartenarchiv| 141 kénnen Sie oft benétigte Zusammenstellungen speichern und laden.

Weitere Informationen zum Kurznachrichtendienst erhalten Sie von Ihrem Netzbetreiber.

Netznachrichten Uber den Kurznachrichtendienst

Einige Netzbetreiber nutzen die Kurznachrichten|1d3, um Informationen von allgemeinem Interesse
zu verbreiten. Diese Nachrichten sind in verschiedene Rubriken unterteilt. In diesem Fenster
kénnen Sie die Rubriken zusammenstellen, die dann von lhrem Handy automatisch empfangen
werden.
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Beim Einstecken einer GSM-Karte wird die flr die Karte zulassige Anzahl an Eintragen ermittelt
und eine entsprechende Zahl an Leerzeilen in der Auswahlliste angezeigt. Uber die Schaltflache
Lesen koénnen Sie die Eintrage von der GSM-Karte in die Liste (ibernehmen.

Uber das Kartenarchiv| 141 kénnen Sie oft benétigte Zusammenstellungen speichern und laden.

1.5.4.1.4 Editor fur Telefonbuch-Daten von GSM-Karten

154141

E

Die Telefonbiicher einer GSM-Karte sind die wohl am meisten genutzten Verzeichnisse| 147 der
Karte. Mit dem Editor furr Telefonbuch-Daten von GSM-Karten koénnen diese Telefonblicher
komfortabel verwaltet werden.

In diesem Kapitel erfahren Sie mehr tGiber die folgenden Themen:

Rufnummernlisten| 197

Rufnummern bearbeiten| 21
Rufnummern internationalisieren| 23"
Rufnummern Export und Import| 23
Einstellungen / Optionen| 24

Rufnummernlisten

In der Telefonbuchverwaltung finden Sie zwei Bereiche. Im oberen Teil kénnen flinf voneinander
unabhangige Rufnummernlisten bearbeitet werden. Die Listen sind véllig eigenstandig und jeweils
als Datei unter dem angezeigten Namen gespeichert. Nutzen Sie diese Listen, um z. B. ein
globales Telefonbuch lhrer Rufnummern zu fihren, oder als Ablage, wenn Sie Rufnummern
zwischen den Verzeichnissen| 141 einer GSM-Karte verschieben wollen.

Der Vorteil liegt darin, dass Sie jederzeit Rufnummern aus diesen Listen auf die aktuelle Karte im
unteren Teil ibernehmen kénnen. Sie brauchen so die Rufnummern nur einmal eingeben und
kénnen Sie problemlos auf verschiedene Karten ilbernehmen oder zwischen Karten hin- und
herschieben.

Im unteren Teil der Anzeige finden Sie die Rufnummern-Verzeichnisse |14 der GSM-Karte bzw.
des gewahlten Archiveintrags| 141. Eine GSM-Karte enthalt bis zu vier Rufnummern-Verzeichnisse
|14, wobei wohl die Kurzwahl-Rufnummern am haufigsten genutzt werden.
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£ CHIPDRIVE Smartcard Commander |Z||E|r5__<|

Datei Telefonbuch SIM-karte Einstellungen Hilfe

Hardware
B siM-karte - Info A~
SIM-Karte - Kopieren =
SIM-Karte - Telefonbuch
B sm-karte - Kurznachrichken hd
SIM-Karte - Telefonbuch
58 o Q) Archiv: |Ahlage Vl [ = Archiv ] [X Entf. ]
[ _'] Einfiigen
x
e
P
>
<@
1 Buchl f2Buch2 £ 3Buchd { 4Buchd f5Buchs / | & Drucken
(&) o] (0] oa]
Il OZ-Kundenbetreuung +491721212 ~ -Q
2 D2-Operatar +491722288 =
3 [ O ]
4 [ | Einfiigen ]
g [ x Lozchen ]
7 [ £ 4 Andem ]
8 (@]
g v [ +~ Suchen ]
ﬂll Kurzwahl Bufnummern AEeste # Jn{LQeWE’lhlte # fl Eigene # f [ i Drucken ]

Rufnummerlisten "Telefonbuch"

Ein Telefonbuch enthalt bis zu 1 000 Rufnummern. Finf Telefonbiicher werden im oberen Teil der
Telefonbuchverwaltung angezeigt. Reicht Ihnen das nicht, kdnnen Sie liber das Menl
Telefonbuch / Speichern unter und Telefonbuch / Offnen weitere Telefonbiicher anlegen. Bitte
beachten Sie aber, dass das automatische Andern von gleichen Rufnummern nur in den fiinf
angezeigten Telefonblichern durchgefiihrt wird!

Alle Funktionen zum Bearbeiten, Drucken, Import, Export und Suchen von Rufnummern werden
auf das ausgewahlte Telefonbuch angewendet.

Rufnummerlisten "GSM-Karte"

Die Rufnummernliste einer GSM-Karte ist in vier Bereiche geteilt, die jeweils einem Rufnummern-

Verzeichnis| 141 der GSM-Karte zugeordnet sind.

Alle Funktionen zum Bearbeiten| 21" von Rufnummern (Drucken, Suchen, Import und Export|23Y)
werden auf das ausgewabhlte Verzeichnis| 141 (z. B. Feste Rufnummern) angewendet. Das Lesen
und Ubertragen von Rufnummern auf eine GSM-Karte ist hingegen auch mit einer beliebigen
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Auswahl von Rufnummern-Verzeichnissen| 141 méglich.

Wenn Sie Rufnummern von einem Verzeichnis|147in ein anderes verschieben oder kopieren
mochten, benutzen Sie eines der fiinf Telefonblicher im oberen Bereich als Zwischenablage. Mit
den Transferfunktionen kénnen Sie dann z. B. Rufnummern aus dem Verzeichnis| 141 Eigene

Rufnummern in das gewahlte Telefonbuch und von dort weiter in das Verzeichnis| 141 Kurzwahl
Rufnummern kopieren.

Sortieren von Rufnummerlisten

Im Meni Telefonbuch und SIM-Karte finden Sie den Punkt Sortieren. Die Funktion sortiert die
jeweilige Liste alphabetisch nach den Kurznamen.

Achtung: Die Funktion andert die Kurzwahl (Speicherplatz auf der Karte) aller Eintrage, so dass
eine fortlaufende Nummerierung entsteht.

Hinweis: Im Editor fur Telefonbuch-Daten werden alle Anderungen immer sofort gespeichert. Ein
explizites Speichern der Anderungen ist somit nicht notwendig.

1.5.4.1.4.2 Rufnummern bearbeiten

Rufnummern einfiigen, andern, kopieren und léschen

Neben den Rufnummernlisten finden Sie die Schaltflachen zum Einfugen, Andern und Loschen
von Rufnummern. Uber Einfligen kdnnen neue Eintréage abgelegt oder der aktuelle Eintrag kopiert
werden.

Uber Einfigen und Andern erreichen Sie ein Dialogfenster mit den folgenden Feldern:

Eintrag @ndern @

Wl ahl Kurzname:

|1 | |D2-Kundenbetreuung |

Bufnurmer:

491721212 |

Semvicecodes:

| keine vl
| ok [ abbweh || Hie |

Den Kurznamen mit max. 18 Zeichen, die Rufnummer mit max. 40 Stellen, die
Kurzwahlnummer (der Speicherplatz auf der GSM-Karte) und eine Auswahlliste mit
vordefinierten Servicecodes.

Servicecodes kodnnen in gleicher Weise wie Rufnummern auf der GSM-Karte abgelegt werden.
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Waébhlen Sie einfach einen der vordefinierten Servicecodes aus. Das Modul fugt die entsprechende
Kodierung im Feld Rufnummer ein. Wird ein Parameter wie z. B. eine Rufnummer oder ein
Kennwort benétigt, geben Sie diese vor der Auswahl des Eintrags ein. Die Rufnummer / das
Kennwort wird dann an der richtigen Stelle eingefiigt.

Hinweis: Beim Andern von Rufnummern werden das Archiv und die fiinf Telefonbiicher auf
gleichlautende Eintrage durchsucht. Werden Ubereinstimmende Eintradge gefunden (Name und
Rufnummer), erfolgt eine Abfrage, ob die aktuellen Anderungen auch auf diese Eintrage
angewendet werden sollen. So kénnen Sie Anderungen gleichzeitig auf alle evtl. bestehenden
Kopien anwenden.

Rufnummern zwischen Listen verschieben

Mit den Pfeiltasten zwischen den beiden Listen der Telefonbuchverwaltung kénnen Eintrage
kopiert werden. Uber die Schaltflachen mit dem Doppelpfeil werden jeweils alle Eintrage kopiert,
die Schaltflachen mit einem Pfeil kopieren nur die selektierten Eintrage. Die Selektion von
mehreren Eintragen ist Uber Mausklick bei gedriickter Umschalt- bzw. Steuerungstaste méglich.

Die Eintrage werden an der aktuellen Markierung in die Zielliste eingetragen. Wenn die Platze
bereits belegt sind, kdnnen Sie wahlen, ob die vorhandenen Eintrage verschoben oder
Uberschrieben werden sollen.

Rufnummern suchen

Um gezielt nach Rufnummern zu suchen, verwenden Sie bitte die Funktion Suchen im Meni
GSM-Karte. Uber diese Funktion kénnen Sie Eintrage im aktuellen Telefonbuch bzw.
Rufnummern-Verzeichnis| 141 markieren, die einem Namen, einer Rufnummer oder einer Kurzwahl
entsprechen. Leere Felder werden nicht in die Suche eingeschlossen.

Speicherplatzkonflikte

Den Rufnummern in der Liste 'SIM-Karte' miissen eindeutige Kurzwahlen zugeordnet werden. Die
Kurzwahl entspricht dem Speicherplatz auf der GSM-Karte. Jeder Speicherplatz kann aber nur
eine Rufnummer enthalten. Wird ein Speicherplatz doppelt vergeben, dann kommt es zu einem
Speicherplatzkonflikt.

Diese Meldung kann in folgenden Fallen auftreten:
e Import/231 von Rufnummern,
e Andern|21 der Kurzwahlnummer,
e Verschieben!221von Eintragen aus einem Telefonbuch in ein Rufnummern-Verzeichnis auf
der Karte.

Waéhlen Sie Verschieben, um den Eintrag an der markierten Stelle einzufigen und alle weiteren
Eintrage zu verschieben. Alternativ kénnen Sie die markierten Eintrage mit der selben Kurzwahl
auch Uberschreiben.

Im Fenster Telefonbuch / Optionen kann eine Grundeinstellung| 24" festgelegt werden, die dann
die Einzelabfrage unterdrickt.
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1.5.4.1.4.3 Rufnummern internationalisieren

154.1.4.4

Mit der Funktion Internationalisieren im Menu Telefonbuch bzw. SIM-Karte kénnen Sie die
Eintrage im aktuellen Telefonbuch bzw. im gewahlten Rufnummern-Verzeichnis konvertieren.

Bitte prifen Sie die Landervorwahl und die Netzvorwahl unter Einstellungen / Optionen (z. B. 49
fur Deutschland und 172 fiir das D2-Netz oder 171 fur das D1-Netz).

Bei der Internationalisierung wird eine Rufnummer mit voranstehender '0' durch ein '+', gefolgt vom
internationalen Landercode des eigenen Landes ersetzt. Die einer Rufnummer voranstehende '00'
als Kennzeichen fiir internationale Verbindungen wird durch ein '+' ersetzt. Alle anderen Nummern
werden durch ‘+,, gefolgt von der Landervorwahl und der Netzbetreibervorwahl erganzt.

Beispiele:

Landervorwahl = 49
Providervorwahl = 172

+49 172
7293465 > 2503465

089 123443 ->  +49 89 123443
0031 77687687 -> +31 77687687

Rufnummern Export und Import

Sie kénnen Telefonbiicher oder Rufnummern-Verzeichnisse 141 exportieren und importieren.
Wabhlen Sie dazu im Menu Telefonbuch oder SIM-Karte die Funktion Export/Import.

Import - Export @

Faormat Furktion

[ ] kurzwahl einzchlieben
(%) Expart - Eintrage speichem

Felder F.omma "' W

Eintrage Zeillenwechsel w

ok || abbuch || Hike

Es mussen zwei Trennzeichen fur die Trennung der Felder und der Eintradge bestimmt werden.
Achten Sie darauf, dass diese Einstellungen mit den Einstellungen des Programms, mit dem Sie
die Daten weiterverarbeiten oder aus dem die Daten ibernommen werden, Ubereinstimmen.

Folgende Reihenfolge fur die Felder ist vorgegeben: Rufnummer, Name, (Kurzwahl)
Beispiel

Trennzeichen fur Felder: Komma
Trennzeichen fur Eintrage: Zeilenwechsel

+498912345678 ,Musterfrau, 1
+49896767676767 ,Maibaum, 2
+492212345
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+492254321 ,Mustermann
+5522245451123 ,Mary,5

1.5.4.1.4.5 Einstellungen / Optionen

Uber den Punkt Optionen im Einstellungen-Menii kann der Optionen-Dialog gedffnet werden, in
dem die Grundeinstellungen des Programms geéndert werden kénnen.

Optionen
Landervonwahl: 43

M etzvanmwahl:

[] Telefonbiicher aushlenden
[ ] Leere Eintrage ausblenden
(]

Yerhalen bei Speicherplatzkonflilkt: Ahbruch

[ immer iiberschreiben
[ imamner verschieben Hilie

Folgende Einstellungen knnen vorgenommen werden:
Landervorwahl
Die Landervorwahl wird in der Funktion Rufnummern internationalisieren| 231 verwendet. Alle mit

einer Null beginnenden Rufnummern werden durch ein '+' und der hier eingestellten
Landervorwahl erganzt.

Netzvorwahl

Die Netzvorwahl wird in der Funktion Rufnummern internationalisieren|231verwendet. Alle
Rufnummern ohne fihrende Null werden durch ein '+', LAndervorwahl und Netzvorwahl ergénzt.

Telefonbiicher ausblenden

Wird diese Option aktiviert, werden die Telefonbiicher im oberen Bereich nicht angezeigt. Es steht
somit mehr Platz zur Bearbeitung des Karteninhalts zur Verfigung.

Leere Eintrage ausblenden

Wird die Option Leere Eintrdge ausblenden aktiviert, werden in der Rufnummernliste GSM-Karte
die leeren / ungenutzten Eintrage nicht angezeigt. Dies kann die Bearbeitung u. U. erleichtern,
wenn Sie die Rufnummern auf lhrer Karte an bestimmten Speicherplatzen ablegen (z. B. alle
Privatnummern ab Speicherplatz 50, sonstige Nummern ab Speicherplatz 10).

Verhalten bei Speicherplatzkonflikten
Sind beim Ubernehmen von Eintragen zwischen Rufnummernlisten von Telefonbuch und Karte

auf eine GSM-Karte die entsprechende Kurzwahlnummer bereits belegt, kommt es zu einem
Speicherplatzkonflikt| 21",
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Wenn Sie keine Abfrage im Einzelfall wiinschen, kénnen Sie hier als Grundeinstellung vorgeben,
ob in diesem Fall der alte Eintrag auf der GSM-Karte tUberschrieben werden soll oder der Eintrag
und alle nachfolgenden Eintrage um eine Position auf der Karte verschoben werden sollen.

1.5.4.1.5 Editor fur Provider-Daten von GSM-Karten

Damit ein Mobiltelefon innerhalb eines Mobilfunknetzes ohne Unterbrechung der
Mobilkommunikation von Funkzelle zu Funkzelle wandern kann, muss zwischen den Funkzellen
ein spezielles Ubergabeverfahren eingefiinrt werden. Dieses Verfahren wird Roaming genannt.
Der Teilnehmer kann sich dadurch im gesamten Versorgungsbereich eines Mobilfunknetzes
bewegen, ohne seine Kommunikation einschranken zu mussen. Auch wenn der Bereich, in dem
sich der Teilnehmer befindet, nicht durch seinen Betreiber versorgt wird, kann er ohne
Einschrankungen das Netz benutzen. Das Roaming kann auch grenziberschreitend erfolgen,
namlich dann, wenn der Betreiber im Ausland ein entsprechendes Abrechnungsabkommen mit
dem nationalen Betreiber hat.

Sie kdnnen mit dem Editor fur Provider-Daten von GSM-Karten festlegen, welche Netzprovider
bevorzugt benutzt werden sollen, wenn Sie sich im Ausland befinden. Benutzen Sie den Lesen-
Knopf, um die bevorzugten Provider von Ihrer GSM-Karte auszulesen. Nun kénnen Sie sich eine
eigene Auswahl zusammenstellen und diese zuriick auf die GSM-Karte ubertragen.

£ CHIPDRIVE Smartcard Commander, Z E|E|

Datei Einskelungen Hilfe

Hardware
B sm-karte - Telefonbuch A
B sim-karte - Kurznachrichten N
SIM-Karte - Beworzugte Metze B
B sim-karte - cebihren v

SIM-Karte - Bevorzugte Netze

S8 Ge @) Achiv | Ablage Vl [ * Airchi ] [ B Entf, l
Mr  Gewahlte Metze m - Metzbetreiber “ Neu X Entt.
Auztria Tele.ring Afghaniztan i )
YODAFOME Albania AMC —
3 taly vodafone Albania vaodafone
4 France SFR Algena AbdN
B Switzerland SWISS GSM Algeria Dijezzy
& Metherlands Wodafone Amencan Samoa Blue Sky
7 United Kingdam Yodafone Andana tOBILAMD
2 Poland PLUS GSM — | [Angola UMITEL
9 Belgium PROIMLUS Aptigua & Barbuda APLA PCS
10 Greece WODAFOME-PaMAFOMN Argentinag Perzonal
11 Sweden Yodafone Argentina PORT-HABLE
12 Czech Republic EUROTEL PRAHA Argentinag IMIFON
13 Portugal vodafone Armenia ARMGESM
14 Australia YODAFOME ¥ | Anba SETAR GSM - GSM 1800 v

’E‘gﬁ Cirucken l [X Lozchen ]

Bedingt durch die stdndig wachsende Anzahl von Netzprovidern bietet lhnen der Editor fur
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Provider-Daten von GSM-Karten au3erdem die Mdglichkeit, neue Provider in die Liste
aufzunehmen. Verwenden Sie die Neu und Entfernen Knépfe am rechten oberen Rand der Liste,
um in der Providerliste Eintrage einzufigen bzw. aus der Liste zu entfernen.

Informieren Sie sich bitte bei Ihrem Mobilfunkprovider, mit welchen auslandischen
Mobilfunkprovidern Abrechnungsabkommen bestehen, um so guinstig wie méglich im Ausland zu
telefonieren.

Das Speichern der Anderungen ist nur in der lizenzierten Version des Smartcard Commanders
moglich.

1.5.4.1.6 Editor fir Rohdaten von GSM-Karten

Mit dem Rohdateneditor fliir GSM-Karten kénnen Sie Inhalte der Dateien einer GSM-Karte im
Rohformat auslesen und bearbeiten.

#% CHIPDRIVE Smartcard Commander |Z”E|E|

Datei Einstellungen Hilfe

Hardware
. SIM-Karte - Bevorzughe Metze ~
B sr-karte - Gehihren
B siM-karte - Geheimzahlen —
SIM-Karte - Editor A
SIM-Karte - Editor
Datei |6F3.ﬁ. Eurzwahl Rufnummern v| g8 S a a
[rakei Info Zugriffsrechte
Datei ID: SAGFEF5A
Struktur: Rekord Read: 1 0: Immer
Dakeityp: EF Update: 1 1: PIN1
Stakus: Ok Increment: F 21 PINZ
Dateigrafie: 12C0 Invalidate: 2 3-E: Gesperrt
Rekordlange: 20 Rehabiltate: 2 F: Mie
Rekordanzahl: 96
0l: 44 22 ZD 4B 75 ok 64 65 aE 62 65 74 72 A5 75 75 ~
6E 67 0a 91 94 71 12 12 FZ FF FF FF FF FF FF FF B
0z: 44 322 ZD 4r 70 a3 72 a6l 74 6F 72 FF FF FF FF FF
FF FF 0A8 91 94 71 22 B8Z F8 FF FF FF FF FF FF FF
03: FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FEF FF FF FF FF FF FF
04: FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FEF FF FF FF FF FF FF =

Selektieren Sie hierfiir zuerst die zu bearbeitende Datei in der Datei-Auswabhlliste. Falls die Datei
auf Ihrer GSM-Karte existiert, wird sie daraufhin automatisch ausgelesen. Méglicherweise werden
Sie dabei zur Eingabe einer PIN aufgefordert.
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Nachdem die Datei gelesen wurde, wird der Dateiinhalt in hexadezimaler Form im unteren
Textbereich des Moduls angezeigt. AuRerdem werden allgemeine Dateiinformationen sowie die
Dateizugriffsrechte oberhalb dieses Textbereiches in den beiden entsprechenden Bereichen
angezeigt. Neben den Dateizugriffsrechten finden Sie in blauer Farbe eine Erklarung der
moglichen Werte fiir die Zugriffsrechte.

Um eine Datei zu bearbeiten, andern Sie einfach die gelesenen Daten in gewiinschter Weise ab
und wahlen Sie anschlieRend die Funktion Datei schreiben aus dem Datei-Menu oder benutzen
Sie auf den entsprechenden Knopf in der Werkzeugleiste, um die Anderungen auf die Karte zu
schreiben.

Warnung: Das Verandern von Dateien kann dazu fuhren, dass die GSM-Karte unbrauchbar wird!
Verwenden Sie diese Funktion nur, wenn Sie mit der GSM-Spezifikation vertraut sind.

SCM Microsystems tUbernimmt keine Haftung fur eventuell entstehende Schaden!

1.5.4.1.7 Editor fiir PINs und PUKs von GSM-Karten

Mit dem Editor fir PINs und PUKs von GSM-Karten kdnnen Sie die Geheimzahlen der Karte
andern, aktivieren, deaktivieren oder mit Hilfe des Super-PIN (PUK) entsperren.
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£% CHIPDRIVE Smartcard Commander

Datei Einstelungen Hife

Hardware

. SIM-Karte - Bevarzugke Netze
E siM-karte - Gebithren

23

SIM-K arke - Geheimzahlen —

SIM-Karte - Editar

SIM-Karte - Geheimzahlen
2 7

Funkkion

(¥} PIN1 &ndern
PIMI entsperren [eus PIN
PIML aktivieran

() PINL deakbivieren Pl sEstTEn

() PIMZ &ndern
PIMZ entsperren

Akbuelle pIN

ook

Hekek

Skaktus
SIM-Phase: 2+

PIMI: 3 Mersuche
PIMZ: 3 Mersuche

Super-PIML; 10 Versuche
Super-PINZ: 10 Versuche

Wabhlen Sie in der Gruppe Funktion die gewilinschte Operation aus und tragen Sie die
erforderlichen Geheimzahlen in die daneben stehenden Eingabefelder ein. Um die Funktion
auszufuhren, klicken Sie auf das Chipkartensymbol in der Werkzeugleiste.

In der Gruppe Status werden die verbleibenden Eingabeversuche fiir alle PINs und PUKs
angezeigt. Mit jeder Falscheingabe einer PIN bzw. PUK wird der entsprechende Zahler um "1"
verringert. Erreicht der Zahler den Wert "0", ist die betreffende PIN bzw. PUK gesperrt. Eine
gesperrte PIN kann mit der dazu gehérenden PUK (Super-PIN) entsperrt werden.

1.5.4.1.8 Editor fur den Gebiuhrenzahler von GSM-Karten

Mit dem Gebuhrenzahler-Editor kdnnen Sie alle Einstellungen rund um die Gebuhrenabrechnung
vornehmen. AulRerdem koénnen Sie eine Gebihrenbeschrankung festlegen.

© 2009 SCM Microsystems GmbH



Willkommen beim CHIPDRIVE Smartcard Commander 29

£1% CHIPDRIVE Smartcard Commander

Datei Einstellungen  Hilfe

Hardware
B s1M-karte - Kurznachrichten ”

. SIM-Karte - Bevarzugte Metze 1

SIM-Karte - Gebihren =

B sIM-karte - Geheimzahlen

SIM-Karte - Gebiihren

| £

i* @
Gehithrenverwaltung
|Einheiten H = ||Betrag ‘
Gebihrensumme bisher: - Zuriicksetzen auf Mull
Gebilhrenbeschrankung: 125 — 20 ’ Keine Beschrankung
noch werfigbar: —

Einstellungen
Preis je Einheit; e ahrung:
0,16 ELR

Im Feld Gebuhrenverwaltung werden die summierten Einheiten bzw. der resultierende Betrag,
eine evtl. bestehende Gebuhrenbeschréankung und die sich daraus ergebende Differenz (noch
verfugbare Einheiten / Betrag) angezeigt.

Im Feld Gebuhrenbeschrankung kdnnen Sie eine neue Grenze vorgeben oder tber die
Schaltflache Keine Beschréankung eine evtl. bestehende Grenze aufheben.

Im Feld Einstellungen kénnen Sie den Betrag je begonnener Einheit sowie ein Wahrungskirzel
angeben.

Um die gemachten Anderungen zu ibernehmen, verwenden Sie bitte die Funktion Anderungen
speichern aus dem Datei-Men( oder klicken Sie auf den entsprechenden Knopf in der
Werkzeugleiste. Das Speichern der Anderungen ist nur in der lizenzierten Version des Smartcard
Commanders moglich.

Bitte beachten Sie, dass zum Schreiben der neuen Gebuhrendaten auf die Karte die PIN2
erforderlich ist, um eine wirksame Beschrankung fur Benutzer, die nur die PIN1 kennen, zu
realisieren.

1.5.4.1.9 Modul zum Kopieren von GSM-Karten

Mit dem Modul zum Kopieren von GSM-Karten kénnen verschiedene Daten einer GSM-Karte auf
eine oder mehrere andere Karten oder in das Kartenarchiv| 141 kopiert werden.
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#1% CHIPDRIVE Smartcard Commander

Hardware

=] Swskem S
=% CHIFDRIYE pcmcia pro ]

B sMKarte - Info

e - folM-karte - Kopieren

SIM-Karte - Kopieren
o I @ Awchiv: |Ahlage V| [[?Archiv ] [}KEntf. ]

M

ktuelle karke:
[Beweich  [Moduss>Staws  [EYEI) Einvage

D B E G0 =y anhangen

El B = 0 micht kopieren

anhangen

Heednies e b micht kopieren
el e e nicht kopieren

O Q0 QO Q Q Q Q@

Vor dem Kopieren der Kartendaten kdnnen Sie auswahlen, welche Daten kopiert werden sollen.
Dazu stehen drei verschiedene Modi zur Verfigung:

nicht kopieren Die Eintrage dieser Rubrik werden
nicht kopiert. Die auf der Zielkarte
vorhandenen Eintrage dieser Rubrik
bleiben unveréandert erhalten.

anhangen Die Eintrage im Speicher werden zu
den bereits auf der Karte befindlichen
Eintréagen hinzugefiigt. Dabei werden
alle noch freien Datenséatze der Reihe
nach aufgefullt. Beim Schreiben wird
nicht gepruft, ob bereits Datensatze
mit gleichem Inhalt auf der Karte
bestehen. Reichen die freien
Speicherplatze auf der Zielkarte nicht
aus, um alle Datensétze zu
Ubertragen, wird nach dem Schreiben
die Statusmeldung 'teilweise kopiert'
angezeigt.

Uberschreiben Mit dieser Auswahl werden alle auf
der Zielkarte befindlichen Eintrage der
Rubrik geléscht und durch die von der
Quellkarte geladenen Eintragen
ersetzt. Reichen die Speicherplatze
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1.6

1.6.1

auf der Zielkarte nicht aus, um alle
Datensatze zu Ubertragen, wird nach
dem Schreiben die Statusmeldung '
teilweise kopiert' angezeigt.

Nachdem Sie die zu kopierenden Daten ausgewahlt haben, klicken Sie auf das Symbol fur das
Lesen der Karte. Die ausgewéhlten Daten werden nun von der Chipkarte gelesen. Im Anschluss
daran werden Sie aufgefordert, die Chipkarte zu entnehmen und die zu beschreibende Karte
einzulegen.

Sobald Sie die neue Karte eingelegt und das Modul erneut ausgewahlt haben, kénnen Sie die
zuvor gelesenen Daten auf die neue Karte kopieren. Driicken Sie dazu den Schreiben-Knopf in der
Werkzeugleiste. Sie haben auch die Moglichkeit, vor dem Schreiben der Daten auf die Karte die
Einstellungen zu &ndern. Auf diese Weise kdnnen Sie die Daten einer Quellkarte auf mehrere
Zielkarten kopieren.

Das Kopieren von Kartendaten ist nur mit der lizenzierten Version des Smartcard Commanders
moglich.

Chipkartentechnik

In diesem Kapitel erhalten Sie einen groben Uberblick tiber die Technik der Chipkarten.

Da eine ausfuhrliche Beschreibung der Chipkartentechnik den Rahmen dieser Anleitung sprengen
wirde, werden nur einige ausgewahlte Aspekte von Chipkarten betrachtet.

e Chipkartenleser|s
e Chipkarten|ss

Chipkartenleser

Ein Chipkartenleser stellt eine physikalische, aber nicht zwingend mechanische, Verbindung
zwischen einer Chipkarte und einem Computer her.

Der Chipkartenleser versorgt die Chipkarte mit Strom und kontrolliert den Datenaustausch.
Stromversorgung und Datenaustausch erfolgen entweder Uber mechanische Kontakte oder tiber
ein vom Kartenleser aufgebautes, elektromagnetisches Feld und werden in jedem Fall vom
Kartenleser initiiert.

Chipkartenleser werden auch als Chipkartenterminals, Smartcard Reader oder ISO-konform als
Interface Device (IFD) bezeichnet.

Chipkartenleser werden in vier verschiedene Sicherheitsklassen eingeteilt.
Sicherheitsklasse 1

Die Klasse 1 ist die geringste der vier Sicherheitsklassen. Kartenleser der Klasse 1 tbertragen alle
Daten transparent von und zur Chipkarte. Die Funktionalitat der Kartenleser beschrankt sich auf
die Steuerung der korrekten Kartenkommunikation. Dennoch sind diese Kartenleser mehr als nur
ein simpler Adapter. Kartenleser der Klasse 1 besitzen wie die Leser der héheren
Sicherheitsklassen auch in der Regel einen Mikroprozessor, um den hohen Anforderungen an die
Qualitat der Datenuibertragung gerecht zu werden. Klasse-1-Leser sind die preisginstigsten und
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am weitesten verbreitetsten Gerate. Sie besitzen gewdhnlich weder ein Display noch eine
Tastatur.

Ein Beispiel fir einen Klasse-1-Kartenleser ist der CHIPDRIVE micro pro.

Sicherheitsklasse 2

Kartenleser der Sicherheitsklasse 2 miissen ein eigenes Tastenfeld besitzen, Uber das eine
sichere PIN-Eingabe maoglich ist. Dazu muss sich das Tastenfeld zumindest fir die Dauer der PIN-
Eingabe unter der alleinigen und vollstandigen Kontrolle des Kartenlesers befinden. Die
eingegebene PIN darf unter keinen Umstanden an den PC Ubertragen werden oder von diesem
ausgelesen werden kénnen. Nicht alle Kartenleser mit Tastatur sind automatisch Klasse-2-Geréate.
Erfullt ein Gerét die gestellten Sicherheitsanforderungen nicht, dann handelt es sich dabei lediglich
um einen Klasse-1-Leser mit Tastatur. Auf der anderen Seite muss das Tastenfeld nicht direkt in
den Kartenleser integriert sein. Auch Kartenleser ohne eigene Tastatur, welche die PC-Tastatur fur
die Dauer der PIN-Eingabe vollstandig kontrollieren, kénnen eine Klasse-2-Zertifizierung erlangen.

Ein Beispiel fir einen Klasse-2-Kartenleser ist der CHIPDRIVE pinpad pro.

Ao

-
S
e %
/t"‘-‘.
ﬁ@.

Sicherheitsklasse 3

Kartenleser der Sicherheitsklasse 3 erfiillen alle Anforderungen der Klasse 2 und besitzen zudem
ein Display, das zumindest zeitweise unter die alleinige und vollstandige Kontrolle des
Kartenlesers gestellt werden kann. AuBerdem kdnnen Klasse-3-Leser eigene Anwendungen laden
und ausfiihren. Kartenleser der Klasse 3 kénnen beispielsweise fir Geldkartenzahlungen im
Internet verwendet werden. In diesem Falle zeigt das Display unter anderem den tatsachlich von
der Karte abzubuchenden Betrag an. Da diese Anzeige nicht manipuliert werden kann, kann der
Benutzer sicher sein, dass nur so viel Geld von der Karte abgebucht wird, wie auf dem Display
angezeigt wird. Wie auch die Tastatur beim Klasse-2-Kartenleser muss das Display des Klasse-3-
Kartenlesers nicht zwingend integraler Bestandteil des Gerates sein. Auch die Nutzung externer
Displays, etwa eines vorhandenen PC-Monitors, ist mdglich, sofern sichergestellt ist, dass alle
Sicherheitsanforderungen erfiillt werden und die Anzeige nicht manipuliert werden kann. Auf der
anderen Seite ist ein Kartenleser, der ein eingebautes Display besitzt, nicht automatisch ein
Klasse-3-Gerat. Erfillt das Gerat nicht die vorausgesetzten Sicherheitsanforderungen, dann
handelt es sich bestenfalls um einen Klasse-2-Leser mit Display oder schlechtestenfalls um einen
Klasse-1-Leser mit Tastatur und Display.

Ein Beispiel fir einen Klasse-3-Kartenleser ist die Cashmouse.
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Sicherheitsklasse 4

Die Klasse 4 ist die hochste der vier Sicherheitsklassen. Kartenleser dieser Klasse erfillen alle
Anforderungen, die an einen Klasse-3-Leser gestellt werden und besitzen zudem ein eigenes
Secure Access Modul (SAM), in dem ein Signaturschlissel enthalten ist. Jedes Klasse-4-Gerat
sind dadurch eindeutig identifizierbar. Dies ermdglicht es unter anderem, dass der
Kommunikationspartner nicht nur bestimmen kann, wer ein Dokument signiert hat, sondern auch,
auf welchem Kartenleser die Signatur erfolgte. AuRerdem kénnen sich Klasse-4-Kartenleser und
Computer gegenseitig authentifizieren, so dass beipielsweise die Verwendung eines bestimmten
Kartenlesers nur an einem festgelegten Computer zugelassen wird. Gerate der Sicherkeitsklasse
4 eignen sich besonders fur Anwendungen aus dem Bereich der digitalen Signatur (elektronische
Unterschrift).

Ein Beispiel fur einen Klasse-4-Kartenleser ist das eHealth-Terminal.

1.6.2 Chipkarten

In diesem Kapitel erfahren Sie mehr tber Chipkarten.
e Aufbau von Chipkarten| 33)
e Chipkartenprotokolle|ss1
e Funktionalitit von Chipkarten|se
e Umgang mit Chipkarten|s)

1.6.2.1 Aufbau von Chipkarten

Definition

Chipkarten sind Plastikkarten mit mindestens einem integrierten Schaltkreis, der zur
gerateunabhéngigen und elektronischen Datenspeicherung verwendet wird. Die Stromversorgung
der Chipkarte und der Zugriff auf die gespeicherten Daten erfolgt mit einem Chipkartenlesegerat.
Je nach Art der Chipkarte muss fur den Datenzugriff moglicherweise ein bestimmer
Sicherheitszustand erfillt sein. Dieser kann beispielsweise durch Prifung einer PIN hergestellt
werden.
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Bauformen

GroflRen und Formen von Chipkarten sind in der ISO/IEC 7816-1 und -2 normiert.
Es gibt drei Standardbauformen von Chipkarten.
o |ID-1 ist das grof3e Kartenformat (85,7 mm x 54 mm).
ID-1-Karten sind beispielsweise Geldkarten oder Versichertenkarten

e |D-00 ist das mittelgrof3e Format (66 mm x 33 mm).
ID-00-Karten sind wenig verbreitet und finden kaum Anwendung.

¢ ID-000 ist das kleinste Kartenformat (25 mm x 15 mm).
ID-000-Karten sind vor allem als SIM-Karten fir Mobiltelefone bekannt. Sie finden aber auch
oft als Sicherheitsmodule in Geréten mit kryptografischen Funktionen Einsatz,
beispielsweise in Handlerterminals fur Geldkartenzahlung oder in Geréten, die den Zugriff
auf die elektronische Gesundheitskarte ermdglichen.
Zusatzlich gibt es noch einige andere Bauformen, die nicht der ISO/IEC 7816 entsprechen, aber
dennoch an dieser Stelle genannt werden sollen.

Zu diesen Formaten gehdrt unter anderem das Mini-UICC-Format, das der zunehmenden
Miniaturisierung mobiler Telefone und Computer (PDAs) Rechnung tragt. Mit einer Gré3e von 15
mm x 12 mm sind Karten im Mini-UICC-Format kaum mehr groR3er, als die vergoldeten
Kontaktflachen des Chips selbst.

Im Bereich der Kreditwirtschaft gab es in der Vergangenheit Bestrebungen, ein Kartenformat zu
etablieren das weniger grof} ist als das ID-1-Format, das aber dennoch grol3 genug ist, um im
taglichen Gebrauch als Kreditkarte verwendet zu werden. Die sogenannte Visa Minikarte ist mit
einer GréRe von 65 mm x 40 mm ein Beispiel hierfur.

Kontaktlose Chipkarten gibt es in nahezu allen beliebigen Grdl3en, da hier die Notwendigkeit der
mechanischen Kompatibilitat mit einem Lesegerat entfallt. Ein Beispiel fur eine vergleichsweise
grolRe kontaktlose Chipkarte ist der im elektronischen Reisepass enthaltene Token.

Bestandteile

Chipkarten bestehen aus einem Plastikkdrper, in den ein Microchip eingeklebt wurde. Der
Microchip besitzt in jedem Falle einen Speicher, der die enthaltenen Daten auch nach Abschaltung
der Spannungsversorung flr mehrere Jahre sicher speichert (EEPROM). Dies ist ein wesentliches
Merkmal aller Chipkarten.

Weiterhin besitzt jede Chipkarte einen 1/O-Baustein, der fur den Signalaustausch mit dem
Chipkartenlesegerat benétigt wird. Bei herkémmlichen Prozessorkarten ist das in der Regel eine
UART, modernere Karten kdnnen auch ein USB-Modul besitzen. Kontaktlose Karten besitzen
zusétzlich eine Antenne und die notwendige Hardware, um Energie und Daten aus den
empfangenen Funkwellen zu extrahieren.

Optional besitzt der Microchip einer Chipkarte unter anderem eine CPU, RAM, ROM, einen
kryptografischen Coprozessor sowie diverse andere, anwendungsspezifische Komponenten.

Bezeichnung

Chipkarten, die im wesentlichen nur einen Speicherchip, aber keinen Prozessor enthalten, werden
auch Speicherkarten genannt. Chipkarten, die zusétzlich einen Mikroprozessor enthalten werden
auch Prozessorkarten oder CPU-Karten genannt. Fur Chipkarten, die zudem einen
kryptographischen Coprozessor enthalten, ist auch die Bezeichnung Cryptokarten blich.

Kontaktbehaftete Karten
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Kontaktbehaftete Karten besitzen 6 bis 8 vergoldete Kontakte auf der Oberseite des
Kartenkorpers, Uber die die Karte vom Kartenleser mit Strom versorgt wird und tber die der
Datenaustausch stattfindet. Kontaktbehaftete Chipkarten machen derzeit den gréf3ten Teil der im
Umlauf befindlichen Chipkarten aus. Zu diesen Karten gehéren unter anderem Geldkarten,
Versichertenkarten und GSM-Karten.

VGG —— E; «—— GND
RST —— — VPP
GIK —— — /0
Rl —— . <— QA

Zur Zeit gangige Betriebsspannungen von Chipkarten sind 5V, 3V, 1.8V und 1.2V, wobei 5V-
Karten momentan noch am weitesten verbreitet sind. Ein modernes Chipkartenlesegerat sollte alle
diese Spannungen bereitstellen kénnen. Um Herauszufinden, mit welcher Spannung eine
Chipkarte arbeitet, probiert der Kartenleser einfach alle Spannungen durch, wobei er mit der
niedrigsten beginnt.

Kontaktlose Karten

Bei kontaktlosen Karten (RFID-Karten) findet der Datenaustausch Uber ein elektromagnetisches
Feld statt, das vom Kartenlesegerat erzeugt wird. Aus diesem Feld entnimmt die Chipkarte auch
gleichzeitig die Energie, die zur eigenen Spannungsversorgung benétigt wird. Anstelle von
Kontakten besitzen kontaktlose Karten eine Antenne, die in den Kartenkdrper eingegossen wurde.
Zu den kontaktlosen Karten gehért beispielsweise der elektronische Reisepass.

RFID-Karten und Kartenleser miissen auf eine gemeinsame Frequenz abgestimmt sein, um
miteinander kommunizieren zu kénnen. RFID-Systeme kénnen in unterschiedlichen
Frequenzbereichen arbeiten. Am haufigsten anzutreffen sind Systeme mit niederfrequenten
Wellen (LF, ca 125 kHz), mit hochfrequenten Wellen (HF, 13.56 MHz), mit ultrahochfrequenten
Wellen (UHF, 860 MHz - 960 MHz) und mit Microwellen (2.45 GHz). Je héher der
Frequenzbereich, desto mehr Energie muss das System fur die Kommunikation aufbringen und
desto gréRer ist der maximal mdgliche Kommunikationsabstand.

Hybridkarten

Hybridkarten sind eine Mischform aus kontaktlosen und kontaktbehafteten Karten. Wahrend einige
Hybridkarten zwei oder mehrere getrennte Microchips enthalten (z.B. einen mit Kontakten und
einen mit Antenne), gibt es auch solche Karten, bei denen nur ein Chip enthalten ist, der sowohl
Uber die Kontakte als auch tber die Antenne kommunizieren kann. Diese Karten werden auch als
Dual-Interface-Karten oder Kombikarten bezeichnet.

1.6.2.2 Chipkartenprotokolle

Damit eine Chipkarte mit einem Chipkartenlesegerat Daten austauschen kann, missen beide
Gerate die gleichen Regeln verwenden, nach denen die tUibertragenen elektrischen Signale
hinsichtlich Inhalt und Bedeutung interpretiert werden. Hierflr wurden von der ISO eine Reihe von
Protokollen definiert, die die Kommunikation zwischen Lesegeraten und Chipkarten regeln.

Synchrone Protokolle

Synchrone Dateniibertragungsprotokolle zeichnen sich dadurch aus, dass die Daten synchron zu
einem parallel gesendeten Taktsignal Ubertragen werden. Die Implementierung eines synchronen
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Protokolls ist vergleichsweise einfach, so dass synchrone Datenlibertragungsprotokolle vor allem
in einfachen Speicherkarten und nur selten in Prozessorkarten Anwendung finden.

Die wichtigsten synchronen Protokolle sind:
e S=8 fiur 12C-Karten (z.B. ST14C02)
e S=9 fiir 3-Wire-Karten (z.B. SLE4428)
e S=10 fur 2-Wire-Karten (z.B. SLE4442)
Die synchronen Protokolle sind in der ISO/IEC 7816-10 definiert.

Asynchrone Protokolle

Bei der asynchronen Dateniibertragung wird auf das zusatzliche Taktsignal verzichtet. Dadurch
wird ein Datenkanal eingespart. Die gangigen asynchronen Datenubertragungsprotokolle arbeiten
im Halbduplexverfahren, d.h. Sender und Empfénger verwenden dieselbe Leitung fur den
Datenaustausch. Erst dadurch werden kompliziertere Verfahren, wie die kontaktlose
Datenlibertragung der RFID-Karten, ermdglicht.

Da es bei der asynchronen Datentibertragung keinen gemeinsamen Basistakt fir Sender und
Empfénger gibt, anhand dessen der Datenstrom synchronisiert werden kénnte, ist die Auswertung
der eingehenden elektrischen Signale weitaus komplizierter. Sender und Empféanger missen nicht
nur Uber Mechanismen verfiigen, um im Vorfeld der Datentbertragung eine fur beide Partner
annehmbare Dateniibertragungsrate (Baud-Rate) auszuhandeln, sie miissen auch in der Lage
sein, Ubertragungsfehler im Datenstrom zu bemerken und die fehlerhaft tibertragenen
Informationen erneut zu senden. Asynchrone Protokolle sind deswegen fast nur in
Prozessorkarten und nur in einigen wenigen, hoch entwickelten Speicherkarten zu finden.

Die wichtigsten asynchronen Protokolle sind:
e T=0 zeichenorientiertes Halbduplexverfahren
e T=1 blockorientiertes Halbduplexverfahren
Diese und weitere asynchrone Protokolle werden in der ISO/IEC 7816-3 behandelt.

Funktionalitat von Chipkarten

Neben den géangigen Unterscheidungsmerkmalen, wie Grél3e, Form und Art der Datenlibertragung
werden Chipkarten auch haufig nach der Art der von ihnen angebotenen Funktionalitat klassifiziert.

Speicherkarten

Speicherkarten sind Chipkarten, die dem Anwender einen mehr oder weniger grol3en
Speicherbereich zur Verfligung stellen, der frei gelesen und beschrieben werden kann. Die GréRe
des Speichers ist dabei modellabhéngig und kann wenige Bytes oder auch mehrere Megabits
betragen. Speicherkarten verwenden praktisch immer das 12C-Protokoll zur Dateniibertragung.

Da Speicherkarten keinerlei Schutz vor dem Auslesen oder dem Andern der gespeicherten Daten
bieten, ist ihr Einsatzgebiet auf Anwendungen beschréankt, in denen es nicht auf die Vertraulichkeit
oder Falschungssicherheit der gespeicherten Daten ankommt. Aufgrund ihrer einfachen Struktur
sind Speicherkarten vergleichsweise billig.

Das bekannteste Einsatzgebiet der Speicherkarte ist die Verwendung als deutsche
Krankenversichertenkarte. Die Wahl dieses unsicheren Kartentyps fiihrte zwangslaufig zu den
heute bekannten Problemen des Kartenmissbrauchs und des daraus resultierenden Missbrauchs
medizinischer Leistungen im deutschen Gesundheitswesen.

Typische Beispiele fiir Speicherkarten sind die Modelle AT24C02SC und ST14C02, die mit einer
SpeichergréRe von jeweils 256 Byte haufig als Krankenversichertenkarten eingesetzt werden.
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Speicherkarten mit PIN

Speicherkarten mit PIN ahneln den gewdéhnlichen Speicherkarten. Um eine héhere Sicherheit
gegen Datenmanipulation zu erreichen, besitzen diese Karten jedoch eine oder mehrere PINs, die
haufig nur fir den Schreibzugriff, bei einigen Modellen zusétzlich aber auch fur den Lesezugriff,
bendtigt werden.

Weiterhin bieten einige Vertreter der Speicherkarten mit PIN die Moglichkeit, einzelne Bits des
Kartenspeichers mit einem permantenten, nicht umkehrbaren Schreibschutz zu versehen.

Bekannte Vertreter der Speicherkarten mit PIN sind die SLE4428 und die SLE4442, die jeweils
eine Schreibschutz-PIN besitzen und bei denen einzelne Bits dauerhaft schreibgeschiitzt werden
kénnen.

Geschutzte Speicherkarten und intelligente Speicherkarten

Normale Speicherkarten sind aufgrund ihres einfachen Aufbaus nicht fir Anwendungen mit
erhoéhten Anforderungen an die Datensicherheit geeignet. Aus diesem Grunde wurden
Speicherkarten entwickelt, die — ausgestattet mit den verschiedensten Sicherheitsfunktionen — den
unbefugten Zugriff auf den Speicherinhalt verhindern sollen. SolchermaRen aufgeristete
Speicherkarten werden haufig als Secure Memory Cards, Secure Access Cards oder auch als
intelligente Speicherkarten bezeichnet.

Die Palette der méglichen Sicherheitsfunktionen ist grof3. Bei einigen Chipkarten kann jedes Bit
des enthaltenen Speichers nur genau ein einziges Mal seinen Wert andern. Solche Karten werden
Ublicherweise als Guthabenkarten eingesetzt, bei denen das zu Beginn enthaltene Startguthaben
zwar stetig verringert, aber niemals erhoht werden kann. Ist das Guthaben aufgebraucht, ist die
Karte nicht wieder verwendbar und wird entsorgt. Bei anderen Versionen dieser Karten kann das
Guthaben nach Eingabe einer PIN wieder aufgeladen werden. Karten dieser Art werden
beispielsweise als Telefonwertkarten fir 6ffentliche Kartentelefone eingesetzt.

Manche Secure Memory Cards verfligen tiber mehrere getrennte Schreibschutz- und Leseschutz-
PINs. Mitunter ist bei diesen Karten der enthaltene Speicher in verschiedene Bereiche unterteilt,
die von getrennten Schreib- und Lese-PINs geschitzt werden. Secure Memory Cards besitzen
oftmals zusatzliche Datenschutzmechanismen, die mit denen von Prozessorkarten vergleichbar
sind. Dazu gehdren unter anderem Verfahren zur gegenseitigen Authentifizierung von Chipkarte
und Kartenleser, zum Erkennen von Datenmanipulationen durch Verwendung von Checksummen,
sowie Verschliisselungsverfahren mit variablen Schliisseln, die das Abhoren des Datenstromes
und das Wiedereinspielen bereits abgehérter Kommunikation verhindern.

Secure Memory Cards verwenden sowohl synchrone als auch asynchrone Protokolle. Manche
Secure Memory Cards beherrschen auch beide Protokollarten gleichzeitig.

Im Gegensatz zu Prozessorkarten mit ahnlichen Leistungseigenschaften, fehlt den Secure
Memory Cards der Prozessor. Die gesamte Funktionalitat ist in diesen Karten also fest
"verdrahtet".

Typische Vertreter der Secure Memory Cards oder intelligenten Chipkarten sind SLE4404,
SLE5533 (Telefonwertkarte der deutschen Telekom) oder AT88SC153.

Prozessorkarten

Prozessorkarten besitzen neben dem EEPROM-Speicher fir die Nutzdaten einen Prozessor sowie
RAM (flichtiger Speicher) und ROM (nichtfliichtiger, permanenter Speicher). Der ROM enthélt ein
Programm, das auf dem Prozessor ausgefiihrt wird. In der Regel handelt es sich dabei um ein
sogenanntes Chipkartenbetriebssystem. Alle Datenzugriffe laufen Gber den Prozessor und werden
von diesem kontrolliert. Ein direkter Zugriff auf den Datenspeicher ist nicht méglich. Das
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Chipkartenbetriebssystem bestimmt somit, wie der Datenzugriff erfolgt und welche
Voraussetzungen vor dem Zugriff erfiillt sein missen.

Das Chipkartenbetriebssystem organisiert den Speicher der Chipkarte in Form eines Dateisystems
mit einer verschachtelten Verzeichnisstruktur und darin enthaltenen Dateien. Fiir jede Datei und
fur jedes Verzeichnis kdnnen dabei andere Zugriffsvoraussetzungen gelten.
Zugriffsvoraussetzungen sind dabei beispielsweise die erfolgreiche Uberpriifung einer PIN oder
die gegenseitige Authentifizierung von Kartenleser und Chipkarte. Weiterhin existieren — genau
wie bei Secure Memory Cards — Moglichkeiten zur Uberpriifung der Datenintegritat mittels
angehangter Checksummen (MAC) und zur Verschliisselung der gesamten Kommunikation.

Die Vorteile von Prozessorkarten gegeniber intelligenten Speicherkarten liegen auf Seiten des
Chipherstellers darin, dass Funktionsanderungen der Karte ohne Anderungen der Hardware
moglich sind. Dazu muss wahrend des Herstellungsprozesses lediglich ein anderes Programm in
den ROM der Karte geladen werden. Fiir Anwendungsprogrammierer bietet die Prozessorkarte
den Vorteil, dass das integrierte Chipkartenbetriebssystem die strukturierte Datenspeicherung in
Dateien erleichtert.

Typische Anwendungsfélle von Prozessorkarten sind die in Mobiltelefonen eingesetzten GSM-
bzw. UMTS-Karten.

Cryptokarten

Als Cryptokarten werden Prozessorkarten bezeichnet, die zusatzlich einen kryptografischen
Coprozessor besitzen, also ein Modul, das speziell fur die Ausfiihrung von Ver- und
Entschliisselungsoperationen sowie den damit zusammenhangenden Funktionen (z.B.
Schliisselgenerierung) zustandig ist.

Wird eine herkdbmmliche Prozessorkarte zum Speichern kryptografischer Schliissel benutzt, dann
muss der eigentlich geheime Schlissel zur Ausfiihrung der Operation in die Anwendungssoftware
auf den PC Ubertragen werden. Dies ist ein nicht zu unterschatzendes Sicherheitsrisiko.
Cryptokarten haben diesen Nachteil nicht, da sie in der Lage sind, die kryptografischen
Operationen direkt auf der Karte auszufuihren. Der verwendete Schliissel verlasst die Chipkarte
also nicht mehr und kann somit auch nicht abgehért werden. Allerdings verhindert die geringe
Arbeitsgeschwindigkeit von Chipkarten die Ver- oder Entschliisselung gré3erer Datenmengen.
Cryptokarten werden daher besonders haufig im Anwendungsbereich der digitalen Signaturen
eingesetzt, wo die Sicherheit des gespeicherten privaten Schlissels an oberster Stelle steht und
wo nur geringe Datenmengen verarbeitet werden missen.

Weitere Probleme erwachsen bei Cryptokarten aus der vergleichsweise geringen Rechenleistung
des integrierten Microchips und den sich daraus ergebenden Einschrankungen bei der Wahl einer
sicheren Schlissellange fir die im Signaturbereich verwendeten, asymmetrischen
kryptografischen Verfahren. Denn mit der zunehmenden Leistungssteigerung normaler Computer
steigt auch die Gefahr, dass das Auslesen des auf der Chipkarte sicher gespeicherten, geheimen
Schliissel unnétig wird, da ein Angreifer den Schliissel einfach durch Ausprobieren aller mdglichen
Schlissel ermitteln kann und somit die Chipkarte und deren Daten nicht benétigt. Verscharft wird
das Problem zudem dadurch, das Signaturkarten schon aus Kostengriinden oft mehrjahrig im
Einsatz sind, wahrend sich gleichzeitig die Rechenleistung potentieller Angreifer kontinuierlich
erhoht.

Typische Anwendungsfélle von Cryptokarten sind alle Arten von elektronischen Ausweisen, wie
beispielsweise der elektronische Reisepass oder die elektronische Gesundheitskarte.

Java-Karten

Java-Karten sind in der Lage, Java-Applets auszufiihren. Dazu enthélt die Java-Karte einen Java-
Interpreter, der sich entweder als Programm im ROM der Karte befindet oder der — bei
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moderneren Karten — durch spezielle Hardware-Komponenten implementiert ist. Der Java-
Interpreter einer Java-Card besitzt — nicht zuletzt aufgrund der technischen Beschrankungen einer
Chipkarte — nur einen eingeschrankten Sprachumfang verglichen mit Standard Java.

Uber spezielle Software kénnen ein oder mehrere Java-Applets in die Karte geladen werden.
Dadurch kann ein Anwendungsprogrammierer das Verhalten der Karte direkt beeinflussen und
beispielsweise einen anderen Kartentyp emulieren.

Java-Karten, auf denen ein Applet lauft, das GSM- oder UMTS-Karten emuliert, werden unter
anderem in Mobiltelefonen verwendet und ersetzen dort die traditionellen GSM- bzw. UMTS-
Karten.

Umgang mit Chipkarten

Behandeln Sie Ihre Chipkarten stets sorgfaltig. Chipkarten sind zwar robuster als Festplatten oder
CDs, sollten aber trotzdem vor schadlichen Einflissen (Druck, Strom, Chemikalien etc.) geschutzt
werden!

Um den einwandfreien Betrieb der Chipkarten zu gewéhrleisten, entfernen Sie bitte eventuell
anfallende Verschmutzungen auf den vergoldeten Kontaktflichen bei Bedarf mit einem sauberen
Tuch.

Warnung: Ziehen Sie die Chipkarte keinesfalls ab, wahrend der PC auf die Karte zugreift!
Andernfalls kdnnen irreparable Schaden an der Karte auftreten, fur die SCM Microsystems keine
Haftung Ubernimmt.
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1 CHIPDRIVE MyKey Hilfe

1.1  Einleitung

CHIPDRIVE MyKey fiir Microsoft Windows 2000, Windows XP und Windows Vista ermdglicht die
verschlisselte Ablage und automatische Eingabe von Internet-Lesezeichen auf einem U3-
kompatiblen USB-Speicherstick.

Uber die Verwendung des Programms erfahren Sie hier mehr.

CHIPDRIVE MyKey fiir Microsoft Windows 2000, Windows XP und Windows Vista bietet Ihnen
folgende Funktionen:

Windows-Anmeldung - Sie kénnen lhre Windows-Anmeldedaten auf der Masterkey-Karte| 79
&g:ichern. Durch Einstecken der Karte werden Sie automatisch an lhrem PC angemeldet. Mehr...
8

Passwarter speichern - Ihre Anmeldedaten fur Websites werden automatisch bei der Eingabe im
Browser auf der Masterkey-Karte!| 79 ges[p_e‘ﬁichert und beim erneuten Aufrufen der Seite ebenfalls
automatisch wieder eingetragen. mehr...| 9

Formulare ausfullen - Wenn Sie Ihre personlichen Daten in einem Profil auf der Karte ablegen,
kann MyKey Anmeldeformulare auf Websites automatisch ausfiillen. mehr... 191

Lesezeichen verwalten - MyKey kann die Adressen lhrer Lieblings-Websites auf der Karte
speichern, so dass Sierigderzeit sowohl aus dem Internet Explorer als auch aus Firefox Zugriff
darauf haben. mehr...| 23

Notizen - Speichern Sie ihre Notizen verschlisselt und vor unbefugtem Zugriff geschiitzt auf der
Masterkey-Karte. mehr...| 24

Kartendaten verwalten und sichern - Die Backup-Funktion| 27 sichert den kompletten Inhalt
ihrer Karte in eine passwortgeschiitzte Datei. Mit Hilfe der Organisieren-Funktion| 51 kénnen Sie
einzelne oder mehrere Eintrage (Notizen, Profile, Anmeldedaten oder Lesezeichen) von einer
Karte auf eine andere, von einer Karte in eine Datei oder aus einer Datei auf eine Karte kopieren.

Hinweis: Die Server-Versionen von Windows werden nicht unterstitzt.

\"###Brand#\" is a registered trademark of ###Company#.
Copyright (c) ###Company#, 2002 - 2008.

1.2  Mozilla/Firefox-Unterstitzung

Um die Unterstutzung fur Mozilla und Firefox zu aktivieren, missen Sie in lhrem Browser eine
Erweiterung installieren, die die Kommunikation zwischen dem Browser und CHIPDRIVE MyKey
Ubernimmt. Diese Erweiterung wurde mit Firefox 2.0 und 3.0, Mozilla 1.7.2 und SeaMonkey 1.0.1
getestet. In Mozilla und SeaMonkey ist derzeit keine Deinstallation der Erweiterung mdglich.

Um die Erweiterung zu installieren, suchen Sie im Startment den Punkt "CHIPDRIVE/CHIPDRIVE
MyKey" und klicken Sie auf "Mozilla Erweiterung installieren”. Falls Mozilla oder Firefox als
Standard-Browser eingetragen ist, wird die Seite in diesem Browser geotffnet, und Sie kénnen auf
den angegebenen Link klicken, um die Erweiterung zu installieren. Falls sich die Seite im Internet
Explorer oder in einem anderen Browser 6ffnet, folgen Sie bitte den Anweisungen auf dem
Bildschirm.
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Um die Erweiterung zu installieren, klicken Sie im U3 Launchpad auf "U3-Laufwerk anzeigen”, und
offnen Sie dann im Verzeichnis "Documents\CHIPDRIVE Password Stick" die Datei "Mozilla
Erweiterung installieren.htm". Falls Mozilla oder Firefox als Standard-Browser eingetragen ist, wird
die Seite in diesem Browser geoffnet, und Sie kdnnen auf den angegebenen Link klicken, um die
Erweiterung zu installieren. Falls sich die Seite im Internet Explorer oder in einem anderen
Browser 6ffnet, folgen Sie bitte den Anweisungen auf dem Bildschirm.

Zusatzlich sollten Sie die in Mozilla/Firefox eingebaute Passwort-Speicherung deaktivieren. Offnen
Sie dazu bitte den "Einstellungen”-Dialog im "Bearbeiten"- oder "Extras"- Menil. Wahlen Sie die
Kategorie "Privatsphare und Sicherheit" und deaktivieren Sie die Option "Passwdrter speichern”.

Aus Sicherheitsgriinden sollten Sie die bisher in Mozilla bzw. Firefox gesicherten Passworter
I6schen. So stellen Sie sicher, dass alle Passworter in Zukunft nur auf der Masterkey-Karte
gespeichert werden.

Die gespeicherten Lesezeichen werden in einem Untermeni des Browser-Kontextmentis mit
Namen "CHIPDRIVE MyKey" angezeigt. Um auf der Karte ein Lesezeichen fur die aktuelle Seite
anzulegen, wahlen Sie "Zu Lesezeichen hinzufiigen”. Um das Hauptfenster von MyKey
anzuzeigen, wahlen Sie "Lesezeichen verwalten".

Tipp: Falls Sie lhren USB-Stick an mehreren PCs benutzen wollen, ohne auf jedem davon die
Firefox-Erweiterung installieren zu missen, kénnen Sie Firefox auch direkt auf lhren U3-USB-Stick
installieren. Eine fur U3-USB-Sticks angepasste Version von Firefox 1.5 finden Sie bei U3
Software Central.

Ubersicht
MyKey starten

CHIPDRIVE MyKey wird nach Starten des Computers automatisch geladen und ist Gber das griine
Chipkartensymbol im System-Tray (Teil der Taskleiste) zu erreichen.

Starten Sie das MyKey-Hauptfenster| 4™ durch einen Doppelklick auf das Symbol. Alternativ 6ffnen
Sie das Kontextmenu durch Klick mit der rechten Maustaste auf das Symbol und klicken Sie auf
"CHIPRIVE MyKey".

Sie kdnnen das automatische Starten von CHIPDRIVE MyKey beim Start von Windows in den
Programmeinstellungen deaktivieren. In diesem Fall starten Sie MyKey Uber das Startmeni unter
"CHIPDRIVE/CHIPDRIVE MyKey".

Das Hauptfenster

Das Hauptfenster ist in drei Bereiche aufgeteilt:

Den oberen Bereich bildet die Werkzeugleiste. Hier kdbnnen Sie zwischen den Ansichten
"Passworter", "Profile", "Lesezeichen" und "Notizen" umschalten, gednderte Daten auf die Karte
speichern, Daten organisieren und sichern und die Einstellungen des Programms aufrufen.

Abhéngig von der gewahlten Ansicht erscheinen im mittleren Teil des Fensters die gespeicherten
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Passworter, Profile, Lesezeichen oder Notizen, sowie Funktionen um diese zu bearbeiten.

Im unteren Teil wird in der Statusleiste der Status der Karte und die wichtigsten Einstellungen
angezeigt. Durch Klick auf eine Einstellungen erscheint eine Erklarung dazu.

1.3.3 Daten importieren, exportieren und sichern

Klicken Sie in der Werkzeugleiste auf "Organisieren”, um das Organisieren-Fenster aufzurufen.
Hier kbnnen Sie einzelne oder mehrere Eintrédge (Notizen, Profile, Anmeldedaten oder
Lesezeichen) von einer Karte auf eine andere, von einer Karte in eine Datei oder aus einer Datei
auf eine Karte kopieren. AuRerdem koénnen Sie hier Favoriten aus dem Internet Explorer oder
Lesezeichen aus Firefox importieren.

Daten von anderem Karten importieren

Legen Sie die Quellkarte ein. Die Daten werden auf der linken Seite angezeigt. Wahlen Sie die zu
importierenden Eintrdge aus und klicken Sie auf das Pfeil-Symbol, um sie in die Zwischenablage
zu kopieren. Legen Sie nun die Zielkarte ein. Selektieren Sie die gewunschten Eintrage in der
Zwischenablage und kopieren Sie diese mit Hilfe des entsprechenden Pfeil-Symbols auf die Karte.

Daten in eine Datei exportieren

Waéhlen Sie die gewinschten Eintradge aus und klicken Sie auf das Pfeil-Symbol, um sie in die
Zwischenablage zu kopieren. Klicken Sie anschlieend auf "Speichern" und geben Sie den
Dateinamen fiir die Exportdatei an. Die Exportdatei wird verschlisselt, hierfir missen Sie noch ein
mindestens acht Zeichen langes Passwort eingeben.

Daten aus einer Datei importieren

Klicken Sie auf "Offnen", wahlen die gewiinschte Exportdatei aus und geben das Passwort ein. Die
Datei wird entschlisselt und ihr Inhalt wird angezeigt. Sie kdnnen jetzt alle oder einige Eintrage
auswahlen und mit Hilfe der Pfeil-Symbols auf die linke Seite, also auf die Karte, kopieren.

Tipp: Mit der Strg- und der Umschalttaste lassen sich mehrere Eintrage gleichzeitig selektieren.
Benutzen Sie die Drag-and-Drop-Funktion, um Eintrage bequem zwischen Karte und
Zwischenablage zu bewegen. Die Doppelpfeil-Symbole kopieren alle Eintrdge von der einen Liste
in die jeweils andere.

Internet Explorer Favoriten importieren

Klicken Sie auf der rechten Seite des Fensters auf den Reiter "IE-Favoriten”, um Lesezeichen vom
Internet Explorer zu importieren. Selektieren Sie die Favoriten, die Sie importieren wollen und
klicken Sie auf das Pfeilsymbol, um sie auf die Masterkey-Karte zu kopieren.

Firefox-Lesezeichen importieren

Klicken Sie auf der rechten Seite des Fensters auf den Reiter "Firefox-Lesezeichen", um Firefox-
Lesezeichen zu importieren.

Das Importieren von Firefox-Lesezeichen lauft &hnlich ab wie das Importieren von Internet
Explorer-Favoriten, mit dem Unterschied dass Sie Lesezeichen aus mehreren Profilen importieren
kdnnen, falls welche definiert sind.

Klicken Sie auf "OK", um die Anderungen zu iibernehmen und das Fenster zu schlieRen.
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"Ubernehmen"” speichert die Anderungen, schlielRt das Fenster jedoch nicht. "Abbrechen” verlasst
das Fenster, ohne die Anderungen zu speichern.

1.3.4 Einstellungen

Klicken Sie im Hauptfenster auf "Einstellungen”, um folgende Einstellungen vorzunehmen:

Allgemein

Um MyKey beim Systemstart automatisch zu starten, setzen Sie ein Hakchen vor "MyKey fur
diesen Benutzer automatisch starten" oder "MyKey fiur alle Benutzer automatisch starten”. Falls
Sie "Alle Benutzer" wahlen, wird das Programm fiir jeden Benutzer, der sich am PC anmeldet,
automatisch gestartet. Unter Windows Vista miissen Sie allerdings eine
Benutzerkontensteuerungs-Abfrage bestatigen, ehe diese Einstellung gespeichert werden kann.

Unter Windows Vista erscheint zusétzlich die Option "Automatischer Start mit Administrator-
Rechten". Wenn sie aktiviert ist, wird MyKey beim Systemstart mit Administrator-Rechten
gestartet. Dazu muss beim Systemstart allerdings jedesmal eine Benutzerkontensteuerungs-
Abfrage beantwortet werden. Diese Option wird nur benétigt, wenn Sie unter Windows Vista
Passworter in eine Anwendung, die Administratorrechte benétigt, eingeben wollen, da MyKey in
diesem Fall nur auf die Anwendung zugreifen kann, wenn er selbst mit Administrator-Rechten
lauft. Dieser Fall sollte sehr selten auftreten, es wird also geraten, diese Einstellung nur bei
konkretem Bedarf zu benutzen.

Passworter

Unter "Passworter speichern” kénnen Sie festlegen, ob MyKey bei Erkennung eines Passworts
automatisch vorschlagen soll, dieses zu speichern. Falls hier "Speichern automatisch vorschlagen”
ausgewahlt ist, ist diese Funktion aktiviert. Falls "Speichern nur auf Wunsch des Benutzers"
ausgewahlt ist, miissen Sie das Speichern eines Passworts mit Hilfe des Kontextmeniis| 147 selbst
veranlassen.

Unter "Passworter ausfillen” kénnen Sie festlegen, ob MyKey erkannte Passwortfelder
automatisch ausfillen soll ("Automatisches Ausfiillen™), oder ob das Ausfullen "nur auf Wunsch
des Benutzers" — ebenfalls Uber das Kontextmeni — erfolgen soll.

Sie kénnen zu diesen beiden Einstellungen auch Ausnahmen |15 definieren, zum Beispiel eine
oder mehrere Sites festlegen, auf denen Passworter nicht automatisch eingetragen werden, auch
wenn dies in den allgemeinen Einstellungen vorgesehen ist. Klicken Sie hierzu in der Statusleiste
auf "Ausnahmen definieren”.

"Expertenmodus aktivieren" — Der Expertenmodus erweitert den Assistenten zum Bearbeiten von
Passwortern| 161 um einige leistungsfahige Moglichkeiten, die im entsprechenden Kapitel naher
erlautert werden.

"Tastenkiirzel fur Eingabedialog aktivieren" — Sollte MyKey einen Dialog nicht automatisch als
Passwortdialog erkennen, kdnnen Sie den Speichern-Dialog Uber ein frei definierbares
Tastenkirzel jederzeit aufrufen.

Hinweis: Bitte beachten Sie, dass andere Programme ebenfalls systemubergreifende
Tastenkurzel benutzen kdnnen. Stellen Sie in diesem Fall sicher, dass sich die Kurzel
unterscheiden.
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Profile

Unter "Formulare ausfillen" kdnnen Sie wéhlen, ob Formulare automatisch ausgefiillt werden
sollen oder nur auf Thren Wunsch - in diesem Fall kénnen Sie das Ausfillen bequem Uber das
Kontextmenii| 231 Ihres Browsers veranlassen.

Im Hauptfenster kbnnen Sie Ausnahmen| 151 definieren, zum Beispiel eine oder mehrere Sites
festlegen, auf denen Formulare nicht automatisch ausgeftillt werden, auch wenn dies in den
allgemeinen Einstellungen vorgesehen ist.

Die Option "Formulare ab einer Anzahl von [ ] Feldern ausfullen" bestimmt die Anzahl der Felder,
ab der ein Formular als solches erkannt wird. So kénnen Sie verhindern, dass einzelne Felder wie
z. B. Email-Adressen fir Newsletter-Abonnements automatisch ausgefillt werden. Diese Option ist
standardmaRig aktiviert.

Lesezeichen

Die Lesezeichen auf der Karte werden in einem Ordner im Favoriten-Verzeichnis von Windows
angezeigt. Sie kénnen diesen Namen andern. Um den Namen zuriickzusetzen, klicken Sie auf
"Standard".

Deaktivieren Sie die Option "Ordner anzeigen", wenn die Lesezeichen nicht im Internet-Explorer-
Favoritenmeni angezeigt werden sollen.

1.3.5 Die CHIPDRIVE Masterkey-Karte

Die Masterkey-Chipkarte ist Ihr sicheres Speichermedium fir Ihre privaten Daten, wie Passworter
oder Profile. Die Anwendungen von CHIPDRIVE MyKey speichern alle vertraulichen Informationen
auf dem Masterkey. Auf diese Weise wird die Sicherheit Ihrer Daten durch die Masterkey-
Chipkarte erheblich gesteigert.

Die Masterkey-Chipkarte hat sowohl einen eigenen Prozessor als auch einen Speicherbereich fur
Daten. Die Chipkarte speichert die Daten ohne zeitliche Beschréankung.

Zum Schutz gegen Missbrauch verfiigt die Masterkey-Karte tiber einen
Selbstzerstérungsmechanismus. Wenn die Kennwortabfrage fir die Karte eingeschaltet wurde
und die maximale Anzahl von Fehlversuchen erreicht ist, wird die Chipkarte gesperrt. Sie kann
danach nicht mehr verwendet und auch nicht repariert werden. Die Anzahl der PIN-Versuche ist
bei der Masterkey-Karte auf 3 festgelegt.

Hinweis: Sie kdnnen Masterkey-Chipkarten direkt tiber den Webshop auf www.chipdrive.de
beziehen.

Hinweis zum Umgang mit Chipkarten

Obwohl Chipkarten gegen &uf3ere Einflisse relativ unempfindlich sind, sollten sie pfleglich
behandelt werden. Reinigen Sie Chipkarten nur mit einem weichen Tuch, und verwenden Sie
keine atzenden Reinigungsmittel. Setzen Sie die Karten keinen starken Magnetfeldern oder
extremen Temperaturen aus.

© 2009 SCM Microsystems GmbH


http://www.chipdrive.de

CHIPDRIVE MyKey Hilfe

1.3.6

1.4

141

1.4.2

Technischer Support

Bei technischen Problemen kontaktieren Sie bitte unseren Support.

Hotline

Falls Sie personlich mit unserem Support in Kontakt treten moéchten, dann finden Sie die aktuelle
Rufnummer der Hotline auf unserer Homepage.

Weitere Informationen zu CHIPDRIVE-Produkten finden Sie im Internet auf www.chipdrive.de.

Windows-Anmeldung

Das Speichern lhrer Windows-Anmeldedaten auf der Karte wird unter Windows-Anmeldedaten
bearbeiten| &% erklart.

Lesen Sie Anmelden mit der Kartel 8%, um herauszufinden, wie Sie sich mit der Karte bei Windows
anmelden kdnnen.

Windows-Anmeldedaten bearbeiten

Um Windows-Anmeldedaten auf der Karte zu speichern oder gespeicherte Anmeldedaten zu
bearbeiten, wéhlen Sie die Ansicht "Passworter" und doppelklicken Sie auf den Eintrag "Windows-
Anmeldedaten”, welches immer der erste Eintrag in der Liste ist.

Bemerkung: Wenn der Eintrag "Windows-Anmeldedaten" nicht in der Liste auftaucht, ist lhre
Karte fir das Speichern von Windows-Anmeldedaten nicht geeignet. Falls Sie MyKey Version 3.1
oder héher gekauft haben, sollte die Karte, die Sie zusammen mit der Software erhalten haben,
das Speichern von Windows-Anmeldedaten unterstiitzen. Falls Sie von einer &lteren Version auf
MyKey 3.1 aktualisiert haben, unterstiitzt Ihre Karte das Speichern von Windows-Anmeldedaten
nicht - die anderen Features der Anwendung kénnen Sie jedoch ohne Einschrankungen benutzen.

Der Dialog "Windows-Anmeldedaten bearbeiten" wird angezeigt. Auf der ersten Seite tragen Sie
bitte den Namen der Domaéne ein oder lassen Sie den Doméanennamen leer, um sich immer am
lokalen PC anzumelden (unabhéngig von dessen Namen). Tragen Sie des weiteren lhren
Benutzernamen und lhr Passwort ein. Auf der zweiten Seite kdnnen Sie auswahlen, was
geschehen soll, wenn Sie die Karte entfernen: Benutzer abmelden, PC herunterfahren, PC sperren
oder nichts tun. Auf der dritten Seite kdnnen Sie die vorgenommenen Anderungen begutachten
und mit "OK" bestatigen, oder auf "Zurtick" klicken, um eventuelle Fehler zu korrigieren. Klicken
Sie auf "Speichern”, um die Anderungen auf der Karte zu speichern

Anmelden mit der Karte

Windows XP

Wenn die Meldung "Legen Sie die Karte ein, oder driicken Sie Strg+Alt+Entf" angezeigt wird, legen
Sie lhre Masterkey Card ein, geben Sie falls nétig die PIN ein, und Sie werden automatisch
angemeldet.
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1.5

151

Windows Vista und hdher

Ein zusatzliches "MyKey"-Symbol wird auf dem Anmeldebildschirm angezeigt. Legen Sie lhre
Karte ein, klicken Sie auf das "MyKey"-Symbol, geben Sie falls nétig die PIN ein, und Sie werden
automatisch angemeldet.

Passworter speichern

Um herauszufinden, wie Sie Passworter speichern kénnen, lesen Sie zunachst Passworter
speichern - Websites!| 9" oder Passworter speichern - Anwendungen| 1. Fiir Firefox muss
auRerdem noch die Firefox-Erweiterung! 3" installiert werden.

Einmal gespeicherte Passwérter werden in Zukunft automatisch ausgefiillt. [ 13

Im Einstellungen-Fenster| 6" kdnnen Sie das Verhalten von MyKey beim Speichern und Ausfiillen
von Passwdrtern andern. Um das Verhalten nur fiir einzelne Websites oder Programme zu
beeinflussen, kénnen Sie Ausnahmen| 151von den globalen Einstellungen definieren.

Um gespeicherte Passworter zu bearbeiten, klicken Sie im Hauptfenster auf "Passworter" und
benutzen Sie dann das Bearbeiten-Menii. | 167

Uber das Kontextmenii/ 147 ihres Browsers kdnnen Sie zusatzliche Funktionen abrufen.

Passworter speichern - Websites

Damit Passworter gespeichert werden kénnen, muss die Einstellung "Speichern automatisch
vorschlagen" ausgewahlt und eine giltige Masterkey-Karte eingelegt sein. Falls "Speichern nur auf
Wunsch des Benutzers" ausgewabhlt ist, miissen Sie das Speichern eines Passworts selbst tiber
das Kontextmenii| 141 anfordern.

Hinweis: Wenn Sie Mozilla oder Firefox als Browser verwenden, muss eine Erweiterung in Ihren
Browser installiert werden, um Passworter speichern zu kdnnen. Beachten Sie hierzu bitte die
Hinweise im Kapitel "Mozilla und Firefox"| 3.

Arbeiten Sie wie gewohnt in lhrem Browser. Sobald Sie auf einer Website ein Passwort eingeben
und auf den "Anmelden"-Button klicken, schlagt Password Manager vor, die Anmeldedaten zu
speichern. Falls diese automatische Abfrage nicht erscheint, kdnnen Sie per Rechtsklick im
Browser-Fenster das Kontextmenii| 147 aufrufen und dann "Passwort speichern” wéhlen.

© 2009 SCM Microsystems GmbH



10

CHIPDRIVE MyKey Hilfe

Password Manager - Speichemn ﬁ

i@ Das Passwort als neuen Eintrag unter folgendem Namen speichern:

| est Application-Please Log In

|:| Passwrter hier nicht automatisch =peichern

9 Hilfe oK ] ’Ahhr&ch&n

e -y

Vergeben Sie einen Namen fiir Ihr Passwort. Unter diesem Namen wird es auf der Karte
gespeichert. Wahlen Sie "Passworter hier nicht automatisch speichern” und "OK", wenn MyKey in
Zukunft nicht mehr nachfragen soll, ob ein Passwort fir diese Site gespeichert werden soll. Sie
kénnen diese Einstellung jederzeit tiber Klick auf Ausnahmen|151im Hauptfenster wieder andern.

Um das Passwort zu einem spateren Zeitpunkt zu andern, benutzen Sie das Bearbeiten-Menii| 167
im Hauptfenster.

Hinweis: Passworter konnen nur gespeichert werden, solange im Hauptfenster von MyKey keine
ungespeicherten Anderungen vorliegen.

Mehrere Passworter fur eine Website speichern

MyKey bietet Ihnen die Mdglichkeit, mehrere verschiedene Passworter fir eine Website zu
speichern. Sie kdnnen so z. B. zwei verschiedene Logins (Konten) fir einen Webmail-Anbieter auf
der Karte ablegen. Hierzu rufen Sie die entsprechende Website auf, iiberschreiben die von MyKey
automatisch eingetragenen Daten (ID und Passwort) mit den Daten des alternativen Logins und
klicken Sie auf den "Anmelden"-Button. MyKey erkennt dies automatisch und bietet Ihnen die
folgenden Optionen:
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Password Manager - Speichern ﬁ

Aufdem Zugangsschlizsel gind bereitz mehrere Passworter fir diese
Anwendung gespeichert.

(7) Folgendes Passwort dberschreiben (bitte auswéhlen)

Test Application-Please Log In (emustermann}
Test Application-Please Log In {mmustermann}

i@ Das Passwort als neuen Eintrag unter folgendem MNamen speichern:

| ezt Application-Pleaze Log In

|:| Passwrter hier nicht automatisch =peichern

9 Hilfe oK ] ’Ahhr&ch&n

L )

Wabhlen Sie "Das Passwort als neuen Eintrag unter folgendem Namen speichern" und vergeben
Sie einen entsprechend aussagekraftigen Namen, um die alternativen Anmeldedaten auf der
Karte zu sichern. Beim nachsten Aufruf der Website kénnen Sie die Login-Daten aus einer Liste
wahlen.

Wabhlen Sie "Das vorhandene Passwort Uberschreiben” bzw. "Folgendes Passwort Uberschreiben”
und wahlen das zu lGiberschreibende Passwort aus der Liste aus, um zuvor gespeicherten Daten
zu aktualisieren.

1.5.2 Passworter speichern - Anwendungen

Damit Passworter gespeichert werden kdnnen, muss die Einstellung "Speichern automatisch
vorschlagen" ausgewahlt und eine gultige Masterkey-Karte eingelegt sein. Falls "Speichern nur auf
Wunsch des Benutzers" ausgewabhlt ist, miissen Sie das Speichern eines Passworts selbst tiber
das Kontextmenii| 147 anfordern.

Hinweis: Wenn Sie unter Windows Vista Passworter in eine Anwendung, die Administratorrechte
benétigt, eingeben wollen, miissen Sie im Einstellungen-Dialog| 6" die Option "Automatischer Start
mit Administrator-Rechten" aktivieren.

Arbeiten Sie wie gewohnt an lhrem PC. Sobald eine Anwendung ein Passwort-Dialog anzeigt,
schlagt MyKey vor, Anmeldedaten fiir diesen Dialog zu speichern.

1. Schritt: Passwort benennen
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I B
Password Manager - Speichemn ﬁ

i@ Das Passwort als neuen Eintrag unter folgendem Namen speichern:

| est Application-Please Log In

|:| Passwrter hier nicht automatisch =peichern

@ Hilfe [ oK ] ’Ahhrechen

e -y

Vergeben Sie einen Namen fiir Ihr Passwort. Unter diesem Namen wird es auf der Karte
gespeichert. Wahlen Sie "Passworter hier nicht automatisch speichern” und "OK", wenn MyKey in
Zukunft nicht mehr nachfragen soll, ob ein Passwort fiir diese Anwendung gespeichert werden
soll. Sie kénnen diese Einstellung jederzeit iiber Klick auf Ausnahmen| 157 im Hauptfenster wieder
andern.

2. Schritt: Anmeldedaten eingeben

" ")
Password Manager ﬁ

Bitte geben Sie Ihre Anmeldedaten ein:

Please Log In [2=2]

Izer Mame

FPazsword

|:| Mach Ausflillen des Pazsworts Eingabetaste simulieren

\Q Hilfe [ Speichern ] ’ Abbrechen

e =y

Im folgenden Dialog geben Sie wie gewohnt Ihre Anmeldedaten ein. Klicken Sie auf "Speichern”,
um das Passwort auf der Karte zu sichern. Das Passwort wird in Zukunft automatisch von MyKey
eingetragen.

Um das Passwort zu einem spateren Zeitpunkt zu &ndern, benutzen Sie das Bearbeiten-Menii 16
im MyKey-Hauptfenster

Hinweis: Passworter konnen nur gespeichert werden, solange im MyKey-Hauptfenster keine
ungespeicherten Anderungen vorliegen.
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153

Mehrere Passworter fur einen Dialog speichern

MyKey bietet Ihnen die Mdglichkeit, mehrere verschiedene Passworter fir denselben Dialog zu
speichern. Hierzu klicken Sie auf das Icon in der oberen rechten Ecke des Passwort-Dialogs und
wahlen dann "Passwort speichern”. Sie kdnnen auch das Tastenkirzel zum Speichern von
Passwortern| 6" benutzen. Daraufhin wird der folgende Dialog angezeigt:

Password Manager - Speichern ﬁ

Aufdem Zugangsschlizsel gind bereitz mehrere Passworter fir diese
Anwendung gespeichert.

(7) Folgendes Passwort dberschreiben (bitte auswéhlen)

Test Application-Please Log In (emustermann}
Test Application-Please Log In {mmustermann}

i@ Das Passwort als neuen Eintrag unter folgendem MNamen speichern:

| ezt Application-Pleaze Log In

|:| Passwrter hier nicht automatisch =peichern

9 Hilfe oK ] ’Ahhr&ch&n

L )

Wabhlen Sie "Das Passwort als neuen Eintrag unter folgendem Namen speichern" und vergeben
Sie einen entsprechend aussagekraftigen Namen, um die alternativen Anmeldedaten auf der
Karte zu sichern. Beim nachsten Anzeigen des Passwort-Dialogs kénnen Sie die Anmeldedaten
aus einer Liste wahlen.

Wabhlen Sie "Das vorhandene Passwort Uberschreiben" bzw. "Folgendes Passwort tiberschreiben
und wahlen das zu lberschreibende Passwort aus der Liste aus, um zuvor gespeicherten Daten
zu aktualisieren.

Tragen Sie anschlieend die Anmeldedaten wie bei Schritt 2 beschrieben ein.

Passworter ausfillen

Automatisches Ausfillen

Wenn eine Website angezeigt wird, fiir die Anmeldedaten auf der Karte gespeichert sind, tragt
MyKey die Daten automatisch ein — es sei denn, die Website ist in der Liste der Ausnahmen! 151
enthalten oder das automatische Ausfiillen wurde im Einstellungen-Dialog| 6" deaktiviert.

Ausfullen manuell veranlassen
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154

Falls die Anmeldedaten nicht automatisch ausgeftillt werden, klicken Sie "Passwort ausfillen" im

Kontextmeniil 149, um das Eintragen der Anmeldedaten zu veranlassen. Um das Kontextmenii

anzuzeigen, klicken Sie mit der rechten Maustaste in das Browser-Fenster (in Internet Explorer
oder Mozilla Firefox) oder klicken Sie auf das in der oberen rechten Ecke des Fensters angezeigte
MyKey-Symbol (in Windows-Anwendungen).

Mehrere Passworter

Password Manager Iﬁ

Fir dieze Site sind mehrere Passwiorter auf dem Zugangsschlissel
gespeichert. Bitte wihlen Sie das Passwort, das eingegeben werden soll:

Test Application-Pleaze Log In (emustermann)
Test Application-Please Log In {mmustermann}

|:| Passwirter hier nicht automatisch ausfillen

J Hilfe [ oK ] ’Ahhr&ch&n ]

e A

Falls mehrere Passwdrter fur eine bestimmte Website oder Anwendung gespeichert sind, werden
Sie aufgefordert, das Passwort, das benutzt werden soll, zu wahlen. Klicken Sie auf den
gewtnschten Eintrag und dann auf "OK" oder doppelklicken Sie einfach auf den gewtinschten
Eintrag. Wahlen Sie "Passworter hier nicht automatisch ausfillen” und klicken Sie "OK", um das
automatische Ausfillen von Passwortern auf der aktuellen Site oder in der aktuellen Anwendung
zu deaktivieren. Sie konnen diese Einstellung jederzeit tiber Klick auf Ausnahmen| 51im
Hauptfenster wieder andern.

Das Browser-Kontextmenu

MyKey fugt dem Kontextmeni Ihres Browsers (Internet Explorer ab Version 5.0 oder Mozilla
Firefox ab Version 1.0 mit installierter Erweiterung| ") einige Mentipunkte hinzu. Um das
Kontextmeni anzuzeigen, klicken Sie mit der rechten Maustaste in das Browser-Anzeigefenster.
Im Internet Explorer tauchen die zuséatzlichen Menlpunkte direkt im Kontextmeni auf, in Mozilla
oder Firefox finden Sie sie in einem Untermena.

Bei Passwortdialogen in Windows-Anwendungen blendet MyKey ein Icon rechts neben den
Passwortdialog ein. Durch Mausklick auf dieses Icon gelangen Sie in das Kontextmend.

Die Menlpunkte im Einzelnen:

Passwort ausflillen — Sucht in den gespeicherten Daten nach einem Passwort fur die
gegenwartig angezeigte Website oder den gegenwartig angezeigten Dialog und tragt dieses ein.

Passwort hier nicht automatisch ausfullen — Verhindert in Zukunft das automatische Ausfillen
des Passworts auf dieser Site bzw. in diesem Programm. Die Website bzw. das Programm wird in
die Liste der ausgenommenen Sites| 15" aufgenommen. Mit Hilfe des Meniipunkts "Passwort
ausfillen" kann das Passwort aber nach wie vor ausgeftllt werden. Dieser Menupunkt wird nicht
angezeigt, wenn das automatische Ausfillen von Passwortern generell mittels der
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Programmeinstellungen deaktiviert wurde.

Passwort speichern — Speichert die gerade im Browser eingetragenen Anmeldedaten. Fir
Dialoge in Windows-Programmen klicken Sie bitte erst auf "Passwort speichern” und tragen die
Anmeldedaten erst in dem Fenster, das danach angezeigt wird, ein.

Passwort hier nicht automatisch speichern — Verhindert in Zukunft, dass MyKey auf dieser
Site bzw. in diesem Programm automatisch die Abfrage anzeigt, ob ein Passwort gespeichert
werden soll. Die Website bzw. das Programm wird in die Liste der ausgenommenen Sites| 157
aufgenommen. Mit Hilfe des Mentpunkts "Passwort speichern" kann das Passwort aber nach wie
vor ausgefillt werden. Dieser MenlUpunkt wird nicht angezeigt, wenn das automatische Speichern
von Passwdrtern generell mittels der Programmeinstellungen deaktiviert wurde.

1.5.5 Ausnahmen

Ausgenommene Websites und Programme @
Wit Hilfe dieser Liste kibnnen Sie fir bestimmte Websites und Programme Ausnahmen von den allgemeinen Einstellungen
festlegen.

URL Passwirter ausfillen Passwirter speichern Formulare ausfillen
sueddeutsche.de nur auf VWunsch + ‘oreinstellung + ‘oreinstellung -
j Hilfe [ oK ] [ Abbrechen

In diesem Fenster definieren Sie Ausnahmen zu den allgemeinen Einstellungen| ™.

Falls Sie zum Beispiel festlegen wollen, dass auf einer bestimmten Website oder in einer
bestimmten Anwendung Passworter nicht automatisch eingetragen werden sollen, aber auf allen
anderen schon, kénnen Sie das hier tun.

Auch falls auf einer bestimmten Website Formulare nicht automatisch ausgefillt werden sollen,
aber auf allen anderen schon, kénnen Sie das hier festlegen. Dies ist nutzlich, wenn Sie mehrere
Profile gespeichert haben, aber keines davon als Standardprofil festliegen méchten, da in diesem
Fall bei jedem erkannten Formular der Auswahldialog angezeigt wird - und es gibt Sites, die auf
jeder Seite ein Formular anzeigen.

Um eine Website zu der Liste hinzuzuftigen, geben Sie ihre Adresse in dem Eingabefeld unten
links ein und klicken dann auf "Hinzuflgen". Dabei muss die Adresse die Form "beispielsite.
de" (nicht "www.beispielsite.de") oder "example.co.uk" (nicht "www.example.co.uk") haben - also
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1.5.6

1.5.7

nur die sogenannte Top Level Domain (.de, .com, .org, .co.uk usw.) und der Teil unmittelbar
davor.

Um eine Anwendung zu der Liste hinzuzufiigen, tragen Sie bitte den Namen der EXE-Datei (ohne
Pfad) ein und klicken dann auf "Hinzufugen", oder klicken Sie auf den "Durchsuchen™-Button ("...")
und benutzen Sie den Offnen-Dialog, um die gewiinschte EXE-Datei festzulegen.

Sie kénnen eine Site oder eine Anwendung auch iiber das Kontextmeniil 147 zu dieser Liste
hinzufigen oder aus der Liste entfernen. Diese Methode wird vor allem fir Anwendungen
empfohlen.

Eine neu eingetragene Ausnahmeregel sieht urspriinglich sowohl fir das Speichern und Ausfillen
von Passwortern als auch fur das Ausfillen von Formularen "Nur auf Wunsch” vor. Um dies zu
andern, klicken Sie in die Spalten "Passworter ausfullen”, "Passworter speichern™ oder "Formulare
ausfillen” der Liste und wéhlen Sie "Voreinstellung". Die ausgewahlte Site verhalt sich dann
wieder gemal den allgemeinen Einstellungen.

Um eine Ausnahmeregel zu léschen, wéhlen Sie die entsprechende Zeile aus der Liste und
klicken Sie auf "Loschen”

Alle Anderungen werden erst gespeichert, wenn Sie auf "OK" klicken.

Klicken Sie auf "Abbrechen", um das Fenster zu schlieRen, ohne Anderungen zu speichern.

Das Bearbeiten-Menu

Um die Bearbeiten eines Passworteintrags zu bearbeiten, selektieren Sie das Passwort in der
Liste und klicken Sie auf "Bearbeiten". Es 6ffnet sich ein Menl mit folgenden Funktionen:

Website aufrufen / Programm aufrufen — Ruft die Website oder die Anwendung auf, auf die
sich das Passwort bezieht.

Passwort umbenennen — Vergeben Sie nach Mdéglichkeit aussagekraftige Namen fiir
Passworteintrage, damit Sie diese in Zukunft eindeutig zuordnen kénnen.

Passwort bearbeiten — Wahlen Sie "Passwort bearbeiten”, um einen Passwort-Eintrag zu

bearbeiten| 6.

Passwort l6schen — Benutzen Sie diese Funktion, um Passworter von der Karte zu I6schen.
Beachten Sie, dass das Passwort erst geldscht wird, wenn Sie die Daten auf der Karte speichern.

Tipp: Das Bearbeiten-Menii steht Thnen auch als Kontextmeni zur Verfigung. Kicken Sie hierzu
mit der rechten Maustaste auf den entsprechenden Passworteintrag in der Liste.

Bearbeiten von Passwortern

Selektieren Sie einen Passworteintrag und wahlen Sie "Passwort bearbeiten” aus dem Bearbeiten-
Menu. Ein Assistent fuhrt Sie durch die Konfiguration des Passworteintrags.

Allgemeine Informationen
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s

Pazswort bearbeiten

Allgemeine Informationen
“Vergeben Sie einen Namen fir den Passworteintrag.

Marme:

Website:

Grofe:

Typ:

Kommentar:

gme<.net

hitp-ifwerw . gmod.netide/

56 Bytes

Web-Passwort

Webmail

J Hilfe

Weiter ] ’Ahhr&ch&n

17

e

Vergeben Sie einen Namen und fiigen Sie ggf. einen Kommentar hinzu.

Hinweis: Bitte beachten Sie, dass folgende Konfigurationsmdoglichkeiten nur im Expertenmodus

verfugbar sind.

Erkennungsmerkmale

Legen Sie fest, an welchen Merkmalen sich MyKey orientieren soll, um einen Passwortdialog

wieder zu erkennen. Diese Funktion ist besonders dann nitzlich, wenn MyKey beispielsweise zwei

ahnliche Dialoge nicht unterscheiden kann und bei beiden das gleiche Passwort eingibt.

Schaltflachen

betatigen
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s

Pazswort bearbeiten

Schaltflache betatiogen
Wahlen Sie eine Schaltfliche aus, die automatisch betétigt werden =soll.

(7) Eingabetazte zimulieren
{7y Formular abschicken post

@ Keine Schaltfliche betdtigen
= Passwaord Manager kann auf Wunsch eine Schalfliche automatisch

"Keine Schaltfliche betétigen”, um die Option zu deaktivieren.

J betatigen. Wahlen Sie eine Schaltfliche aus der Liste aus, oder wahlen Sie

\-_;) Hilfe Zuriick H Veiter ] lgnnrecnen

e

)

Wenn MyKey eine Schaltflache in einem Formular erkennt, kénnen Sie das Programm so
konfigurieren, dass diese nach Eintragen der Anmeldedaten automatisch betatigt wird. Dies macht
z. B. Sinn, wenn Sie ein Email-Konto im Web besitzen und sich direkt beim Offnen der Seite

einloggen mdchten.

Tipp: In den meisten Fallen wird "Eingabetaste simulieren" die gewlinschte Wirkung zeigen.

Anmeldedaten und Passwort (Login)
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1.6

- 2"

Pazswort bearbeiten

Anmeldedaten und Passwort (Login)
Klicken Sie auf einen Eintrag, um eine Anderung der Anmeldedaten

vorzunehmen.
id mmustermann
p EEEE

Klartext

= Sie missen lhre Anmeldeinformationen auf dem Zugangsschlissel
x_l aktualizieren, wenn Sie diese in Ihrer Software oder auf der Website (z. B.
' Email-Konto) gedndert haben. Klicken Sie auf den entzprechenden Eintrag, um
die Anmeldeinformationen zu bearbeiten.

Tipp: Klicken Sie auf "Klartext”, um das Passwort im Klartext anzuzeigen.

J Hilfe Zuriick H oK ][gnurecnen

e A

Diese Seite bietet Ihnen die Mdglichkeit, Inre Anmeldedaten nachtréaglich zu aktualisieren, falls
sich diese gedndert haben. Zur Anzeige des Passworts im Klartext werden Sie ggf. aufgefordert,
das Kartenkennwort| 257 (PIN) einzugeben. Kennwort des USB-Sticks| 251 oder das Master-
Kennwort (je nachdem, welches davon aktiviert ist) einzugeben. Falls beide Kennwdérter aktiviert
sind, mussen Sie das Master-Kennwort eingeben.

Formulare ausfullen

Damit MyKey Formulare automatisch ausfiillen kann, miissen Sie zunéchst ein Profil definieren| 20"
. Fur Firefox muss auRBerdem noch die Firefox-Erweiterung! 3" installiert werden.

Um bereits definierte Profile zu bearbeiten, klicken Sie im Hauptfenster auf "Profile" und benutzen
Sie dann das Bearbeiten-Menii. | 207

Sobald Profile definiert sind, werden Anmeldeformulare in Zukunft automatisch ausgefiillt.| 20"

Im Einstellungen-Fenster| 6" kdnnen Sie das Verhalten von MyKey beim Ausfiillen von Formularen
andern. Um das Verhalten nur filr einzelne Websites zu beeinflussen, kénnen Sie Ausnahmen|1s)
von den globalen Einstellungen definieren.

Uber das Kontextmeniil 23" ihres Browsers kdnnen Sie zusatzliche Funktionen abrufen.
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1.6.1

1.6.2

1.6.3

Profile erstellen und bearbeiten

Damit CHIPDRIVE MyKey ein Formular automatisch ausfillen kann, muss das Programm lhre
Daten wie Name und Adresse kennen. Hierzu miussen Sie ein Profil erstellen.

Waéhlen Sie im Hauptfenster die Ansicht "Profile" und klicken Sie dann auf "Bearbeiten" / "Neues
Profil". Machen Sie nun alle Angaben, die Sie in diesem Profil speichern méchten. AbschlieRend
vergeben Sie einen Namen fir das Profil wie z. B. "Max Mustermann — privat", wenn Sie lhre
private Adresse hinterlegt haben.

Das neue Profil wird in der Liste im Hauptfenster angezeigt. Um das Profil nachtréglich zu
bearbeiten, selektieren Sie es und wahlen "Profil bearbeiten" aus dem Bearbeiten-Menii| 20",

Das Bearbeiten-Menu

Wabhlen Sie ein Profil mit der linken Maustaste aus und klicken Sie auf "Bearbeiten”, um die
Einstellungen oder den Inhalt des Profils zu &ndern. Es 6ffnet sich ein Menl mit den folgenden
Funktionen:

Als Standardprofil verwenden — Sie kdnnen ein Profil als Standardprofil definieren, sobald Sie
mebhr als ein Profil auf Ihrer Masterkey-Karte gespeichert haben. MyKey benutzt das
Standardprofil, um ein Formular sofort ohne zusétzliche Nachfrage auszufiillen. Wenn ein
Standardprofil definiert ist, wird dieses in der Liste mit einem kleinen Hakchen versehen.

Standardprofil deaktivieren — Wenn das Standardprofil deaktiviert ist und mehr als ein Profil auf
der Karte gespeichert ist, fragt MyKey vor dem Ausfillen eines Formulars nach, welches Profil
verwendet werden soll. Siehe auch "Formulare ausfiillen"| 20",

Profil duplizieren — Wahlen Sie "Profil duplizieren", um ein Duplikat eines Profils zu erstellen. Sie
kénnen dieses bearbeiten und beispielsweise nur die Adresse andern, um zuséatzlich zur privaten
Adresse ein Profil mit Ihrer beruflichen Adresse zu erstellen. Thr Name und das Geburtsdatum
andern sich in diesem Fall nicht. Wéhlen Sie als Namen fir das Profil z. B. "Max Mustermann —
beruflich".

Profil bearbeiten — Um nachtragliche Anderungen an Ihrem Profil vorzunehmen oder Ihr
dupliziertes Profil entsprechend anzupassen, wahlen Sie "Profil bearbeiten" oder doppelklicken Sie
in der Liste auf den entsprechenden Eintrag.

Profil I6schen — Selektieren Sie ein Profil und wahlen Sie "Profil [6schen" oder driicken Sie die
Entfernen-Taste, um das Profil von der Karte zu entfernen.

Hinweis: Das Bearbeiten-Men ist auch als Kontextmenu verfiigbar. Klicken Sie hierzu mit der
rechten Maustaste auf den entsprechenden Eintrag in der Liste.

Formulare ausfullen

Wenn die Voreinstellung ("Formulare automatisch ausfiillen" im Einstellungen-Dialog| " selektiert)
aktiv ist, werden Formulare automatisch ausgefullt, sobald sie angezeigt werden. Wenn mehrere
Profile gespeichert sind, aber keins davon als Standardprofil definiert ist, werden Sie aufgefordert,
das Profil auszuwahlen, das benutzt werden soll.

Um das automatische Ausflllen auf einer bestimmten Site zu deaktivieren, kdnnen Sie eine
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Ausnahme! 157 fiir die betreffende Site definieren.

Wenn sie das automatische Ausfiillen generell deaktivieren wollen, wéhlen Sie "Ausfiullen nur auf
Wunsch des Benutzers" im Einstellungen-Dialog.

Um das Ausfiillen eines Formulars zu veranlassen, klicken Sie auf "Formular ausfillen" im
Kontextmenii| 237 des Browsers. Dieses Menii kann auch benutzt werden, um ein bereits
ausgefillites Formular mit einem anderen Profil erneut auszufillen.

Tipp: Falls ein Standardprofil definiert ist, kbnnen Sie trotzdem ein anderes Profil auswéahlen,

indem Sie das Kontextmeni benutzen. Wenn ein Formular schon mit dem Standardprofil
ausgefillt wurde, wird bei Klick auf "Formular ausfillen" der Profilauswahl-Dialog angezeigt.

Profilauswahl-Dialog

 Form Fill 3 |

Aufdem Zugangsschlizsel sind mehrere Profile gespeichert. Wihlen Sie das
Profil, das verwendet werden soll:

Max Mustermann geschéftlich (Sonnenstr. 121, Manchen

Max Mugtermann privat (Baron-von-Minchhausen-Str. 15, Rothenburg ob d...)

Erika Mustermann (Musterstr. 15, Minchen

[Ausgewﬂhrtes Profil fir alle Formulare verwenden (Standardprofil setzen) v]

|:| Formulare auf dieser Site nicht automatisch ausfillen

;Q Hilfe [ oK ] lghhrechen ]

L "

Doppelklicken Sie auf das gewiinschte Profil (oder selektieren Sie es und klicken dann "OK"), um
das Formular mit diesem Profil auszufullen.

Waéhlen Sie in der Auswahlbox die Option "Ausgewahltes Profil fur alle Formulare verwenden
(Standardprofil setzen)", um das gewahlte Profil als Standardprofil zu definieren.

Falls ein Standardprofil definiert ist, kénnen Sie es deaktivieren, indem Sie "Diesen Dialog fur alle
Formulare anzeigen (Standardprofil deaktivieren)" auswahlen.

Falls Sie das aktuelle Formular mit einem anderen Profil ausfiillen wollen, ohne das Standardprofil
zu andern, wahlen Sie "Aktuelles Standardprofil beibehalten".

Wahlen Sie "Formulare auf dieser Site nicht automatisch ausftillen", um das automatische
Ausfiillen von Formularen auf dieser Site zu deaktivieren. Sie kdnnen diese Einstellung jederzeit
im Ausnahmen-Dialog| 151 andern.
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1.6.4 Ausnhahmen
Ausgenommene Websites und Programme @

Wit Hilfe dieser Liste kinnen Sie fir bestimmte VWebsites und Programme Ausnahmen von den allgemeinen Einstellungen
festlegen.

URL Passwaorter ausflllen Passwaorter speichern Formulare ausfillen
sueddeutzche.de nur auf Wunsch « ‘oreingtellung « “oreinstellung -

) e | ok | [ Abbrechen

In diesem Fenster definieren Sie Ausnahmen zu den allgemeinen Einstellungen| s".

Falls Sie zum Beispiel festlegen wollen, dass auf einer bestimmten Website oder in einer
bestimmten Anwendung Passwérter nicht automatisch eingetragen werden sollen, aber auf allen
anderen schon, kdnnen Sie das hier tun.

Auch falls auf einer bestimmten Website Formulare nicht automatisch ausgefiillt werden sollen,
aber auf allen anderen schon, kénnen Sie das hier festlegen. Dies ist niitzlich, wenn Sie mehrere
Profile gespeichert haben, aber keines davon als Standardprofil festlegen méchten, da in diesem
Fall bei jedem erkannten Formular der Auswahldialog angezeigt wird - und es gibt Sites, die auf
jeder Seite ein Formular anzeigen.

Um eine Website zu der Liste hinzuzuftigen, geben Sie ihre Adresse in dem Eingabefeld unten
links ein und klicken dann auf "Hinzufliigen". Dabei muss die Adresse die Form "beispielsite.

de" (nicht "www.beispielsite.de") oder "example.co.uk" (nicht "www.example.co.uk") haben - also
nur die sogenannte Top Level Domain (.de, .com, .org, .co.uk usw.) und der Teil unmittelbar
davor.

Um eine Anwendung zu der Liste hinzuzufiigen, tragen Sie bitte den Namen der EXE-Datei (ohne
Pfad) ein und klicken dann auf "Hinzufugen", oder klicken Sie auf den "Durchsuchen™-Button ("...")
und benutzen Sie den Offnen-Dialog, um die gewiinschte EXE-Datei festzulegen.

Sie kénnen eine Site oder eine Anwendung auch iiber das Kontextmeniil 147 zu dieser Liste
hinzufigen oder aus der Liste entfernen. Diese Methode wird vor allem fir Anwendungen
empfohlen.

Eine neu eingetragene Ausnahmeregel sieht urspriinglich sowohl fir das Speichern und Ausfillen
von Passwortern als auch fur das Ausfillen von Formularen "Nur auf Wunsch” vor. Um dies zu
andern, klicken Sie in die Spalten "Passworter ausfullen”, "Passworter speichern™ oder "Formulare
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ausfillen” der Liste und wahlen Sie "Voreinstellung". Die ausgewahlte Site verhalt sich dann
wieder geman den allgemeinen Einstellungen.

Um eine Ausnahmeregel zu léschen, wahlen Sie die entsprechende Zeile aus der Liste und
klicken Sie auf "Loschen"”

Alle Anderungen werden erst gespeichert, wenn Sie auf "OK" klicken.

Klicken Sie auf "Abbrechen", um das Fenster zu schlieRen, ohne Anderungen zu speichern.

1.6.5 Das Browser-Kontextmenu

MyKey fugt dem Kontextmeni Ihres Browsers (Internet Explorer ab Version 5.0 oder Mozilla
Firefox ab Version 1.0 mit installierter Erweiterung| 3") einige Mentipunkte hinzu. Um das
Kontextmeni anzuzeigen, klicken Sie mit der rechten Maustaste in das Browser-Anzeigefenster.
Im Internet Explorer tauchen die zuséatzlichen Menlpunkte direkt im Kontextmen( auf, in Mozilla
oder Firefox finden Sie sie in einem Untermena.

Formular ausfillen — Gber diesen Menipunkt kdnnen Sie das Ausfiillen eines Formulars
anfordern. Benutzen Sie diesen Punkt, um ein Formular auszufillen, wenn Sie das automatische
Ausfiillen in den Einstellungen| 4" im Hauptfenster deaktiviert haben.

Formulare hier nicht automatisch ausfullen — mit Hilfe dieses Menupunktes kdnnen Sie
festlegen, dass auf der aktuell angezeigten Website Formulare nicht automatisch ausgefullt
werden sollen. Dieser Menlpunkt speichert die Adresse der Website in der Liste der
ausgenommenen Websites| 151. Falls die Site schon in der Liste enthalten ist, kénnen Sie sie auf
Wundsch wieder aus der Liste entfernen.

1.7 Lesezeichen

Um herauszufinden, wie Sie Lesezeichen speichern kénnen, lesen Sie Lesezeichen speichern| 231,
Fur Firefox muss aufRerdem noch die Firefox-Erweiterung| 3" installiert werden.

Im Einstellungen-Fenster| 6" kénnen Sie den Ordner, in dem die gespeicherten Lesezeichen im
Internet Explorer angezeigt werden, andern.

Um gespeicherte Lesezeichen zu bearbeiten, klicken Sie im Hauptfenster auf "Lesezeichen" und
benutzen Sie dann das Bearbeiten-Menii. | 24

1.7.1 Lesezeichen speichern

Im Internet Explorer lassen sich die Lesezeichen auf der Masterkey-Karte exakt gleich behandeln
wie Standard-Favoriten von Windows. Um neue Lesezeichen zu speichern, benutzen Sie die
entsprechende Funktion Ihres Browsers und bewegen die Adresse in den Ordner "CHIPDRIVE
MyKey". Hierzu benutzen Sie entweder die Funktion "Favoriten verwalten" (Internet Explorer) oder
Sie bewegen die Adresse mit der Maus in den Ordner "CHIPDRIVE MyKey".

Tipp: Alternativ bewegen Sie die entsprechende Internet-Adresse direkt mit Hilfe der Drag-and-
Drop-Funktion von der Adresszeile des Browsers in den Ordner "CHIPDRIVE MyKey" innerhalb
des Favoriten-Menus.
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1.7.2

1.8

1.8.1

In Firefox benutzen Sie den Menipunkt "Zu Address Book hinzuftigen” im Kontextmenu des
Browsers, um Lesezeichen zu speichern. Bitte beachten Sie, dass dazu die Firefox-Erweiterung
| sYinstalliert sein muss.

Das Bearbeiten-Menu

Selektieren Sie durch Mausklick einen Eintrag in der Liste und klicken Sie auf "Bearbeiten”, um die
Einstellungen des Eintrags zu &ndern. Es 6ffnet sich ein Menl mit den folgenden Funktionen:

Seite aufrufen — Sie kdnnen die Website, auf das ein Lesezeichen zeigt, direkt aus der MyKey-
Administration aufrufen.

Lesezeichen/Ordner umbenennen — Waéhlen Sie "Lesezeichen umbenennen” (bzw. "Ordner
umbenennen") oder driicken Sie die Taste F2, um den Namen eines Lesezeichens oder Ordners
zu andern. Die Adresse selbst wird hierbei nicht geandert.

Lesezeichen/Ordner bearbeiten — Um den Namen oder die Adresse eines Lesezeichens bzw.
den Namen eines Ordners zu andern, wahlen Sie "Lesezeichen bearbeiten" (bzw. "Ordner
bearbeiten") oder doppelklicken Sie in der Liste auf den entsprechenden Eintrag.
Lesezeichen/Ordner l16schen — Selektieren Sie einen Eintrag und wéhlen Sie "Lesezeichen
[6schen” (bzw. "Ordner I6schen”) oder driicken Sie die Entfernen-Taste, um das Lesezeichen bzw.
den Ordner zu l6schen.

Hinweis: Das Bearbeiten-Men ist auch als Kontextmenu verfiuigbar. Klicken Sie hierzu mit der
rechten Maustaste auf den entsprechenden Eintrag in der Liste.

Notizen

Mit der Notizen-Funktion von CHIPDRIVE MyKey kénnen Sie vertrauliche Notizen erstellen und

bearbeiten| 4.

Mit Hilfe der Suchen-Funktion| 25 kénnen Sie alle gespeicherten Notizen nach einem bestimmten
Begriff durchsuchen.

Notizen erstellen und bearbeiten

Um eine neue Notiz auf der Masterkey-Karte zu erstellen, klicken Sie auf das Symbol Notiz
erstellen, oder klicken Sie mit der rechten Maustaste auf Meine Notizen und wéhlen Sie Neue
Notiz aus dem Kontextmend.

Vergeben Sie einen Namen fir die Notiz und bestatigen Sie diesen mit der Eingabetaste. Auf der
rechten Seite des Fensters wird nun ein neues, leeres Blatt angezeigt. Klicken Sie mit der linken
Maustaste in diesen Bereich und erstellen Sie eine neue Notiz.

Tipp: Sie kénnen einen beliebigen Text aus anderen Dokumenten (z.B. aus einem Word-
Dokument) mit Hilfe der Copy/Paste-Funktion einfligen.

Notiz bearbeiten
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Um eine Notiz zu bearbeiten, wéahlen Sie diese aus, der Inhalt wird automatisch auf der rechten
Seite eingeblendet und lasst sich bearbeiten.

Hinweis: Bitte beachten Sie, dass der Speicherplatz auf der Masterkey-Karte beschrankt ist. Um
Platz zu sparen, sollten Notizen méglichst kurz gehalten werden.

Neuen Ordner erstellen

Klicken Sie auf das Symbol Ordner erstellen oder wahlen Sie entsprechendOrdner erstellen aus
dem Kontextmen. Sie kénnen diesen Ordner genau wie eine Notiz umbenennen. Um Notizen
innerhalb dieses Ordner abzulegen, wahlen Sie diesen aus und klicken dann auf Notiz erstellen.

Notizen und Ordner verschieben

Um Notizen und Ordner zu verschieben, benutzen Sie die Drag & Drop-Funktion. Ziehen Sie die
entsprechende Datei mit der Maus einfach an den Ort, an den sie verschoben werden soll.

Notizen und Ordner I6schen

Waébhlen Sie die Notiz oder den Ordner aus und klicken Sie auf das Papierkorb-Symbol, um die
Datei zu lIdschen. Alternativ kdnnen Sie auch die Entfernen-Taste benutzen.

Hinweis: Wenn Sie einen Ordner I6schen, werden auch alle Notizen geldscht, die sich in diesem
Ordner befinden.

1.8.2 Notizen suchen

Um nach einem bestimmten Begriff innerhalb der Notizen zu suchen, benutzen Sie die
Tastenkombination Strg-F.

Geben Sie den Suchbegriff ein und aktivieren Sie ggf. die entsprechenden Optionen, um die
Suche zu verfeinern.

Hinweis: Es wird immer nur innerhalb des ausgewahlten Ordners gesucht. Um alle Notizen nach
einem Begriff zu durchsuchen, wahlen Sie entsprechend den Ordner Meine Notizen aus.

1.9 Tipps und Tricks

1.9.1 Wie schitze ich die Masterkey-Karte vor Missbrauch?

Um einem Missbrauch der Masterkey-Karte vorzubeugen, sollten Sie diese mit einem Kennwort
versehen. Ohne Kenntnis des Kennworts ist es nicht moglich, auf die Daten der Masterkey-Karte
zuzugreifen. Um ein Kennwort fiir Ihre der Masterkey-Karte einzurichten oder dieses zu andern,
klicken Sie auf das Dreieck neben dem "Einstellungen”-Knopf und anschlie3end auf
"Kartenkennwort".

Falls bereits ein Kartenkennwort definiert ist, miissen Sie dieses eingeben bevor das Fenster
angezeigt wird. Um das Kartenkennwort zu aktivieren oder zu deaktivieren, setzen bzw. entfernen
Sie das Hakchen vor "Kartenkennwort benutzen". Klicken Sie "Kennwort &ndern", um das
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Kartenkennwort zu andern.

1.9.2 Erstellen einer Sicherungskopie

Ohne die Masterkey-Karte haben Sie keinen Zugriff auf lhre Daten. Um zu verhindern, dass lhre
Daten bei Verlust der Masterkey-Karte unwiderruflich verloren gehen, empfiehlt es sich, eine
Sicherungskopie anzulegen.

Um ein Backup zu erstellen, klicken Sie in der Werkzeugleiste auf das Dreieck neben dem
"Organisieren”-Knopf, und dann auf "Backup erstellen”.

CHIPDRIVE MyKey ==

Backup erstellen
Bitte wéhlen Sie eine Datei fir das Backup aus:

CAlzers\RPO\Documentsymysecond.cfa I Durchsuchen ‘

oK H Abbrachen ‘

Waéhlen Sie einen Namen und einen Zielordner fiir die Backup-Datei. Die Kopie wird verschlisselt
abgelegt. Aus Sicherheitsgriinden werden Sie aufgefordert, ein Kennwort von mindestens acht
Zeichen Lange zu vergeben. Merken Sie sich das Kennwort gut, da dieses zum Wiederherstellen
der Sicherungskopie bendtigt wird.

Masterkey wiederherstellen

Waéhlen Sie "Organisieren"/"Karte wiederherstellen”, um den Inhalt einer Masterkey-Karte
wiederherzustellen. Sie werden aufgefordert, das Kennwort der Sicherungskopie einzugeben.

Hinweis: Der Inhalt der aktuellen Masterkey-Karte wird hierbei vollstandig Giberschrieben.

Die Backup-Funktion bezieht sich immer auf den gesamten Inhalt einer Masterkey-Karte. Um
einzelne Eintrage zu kopieren, verwenden Sie die "Organisieren"-Funktion| 5.
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1.9.3 Internet Explorer-Unterstutzung

MyKey unterstitzt Internet Explorer ab Version 5. Damit die Passworter in Zukunft nur auf Ihrer
Masterkey-Karte abgelegt werden, nehmen Sie folgende Einstellung vor:

Einstellungen fiir AutoVervollstindigen @E]

Mit &ukovervallstandigen konnen Ubereinstimmungen mik
Friheren Eingaben angezeigt werden.

autovervollstindigen wverwenden Fiir

webadressen
[ ]Farmulare

[ ]Benutzernamen und Eennwirter fir Farmulare

Werlauf in Autovervaollstandigen lGschen

Eormulare lGschen ] [ Kennwdrker [Gschen

Gffrien Sie "Internetoptionen” und wihlen Sie "Verlauf leeren”
auf der Registerkarte "allgemein", um Webadresseneintrage
zu léschen,

[ ok | [ Abbrechen

Wahlen Sie "Internetoptionen” im Menii "Extras". Offnen Sie nun den Dialog
"AutoVervollstandigen" auf der Registerkarte "Inhalte". Stellen Sie sicher, dass die Option
"Benutzernamen und Kennwdrter fir Formulare" deaktiviert ist.

Tipp: Sie sollten alle bereits vom Internet Explorer gespeicherten Kennworter [6schen, um
sicherzustellen, dass Passwdrter in Zukunft nur noch von der Masterkey-Karte gelesen werden.
Klicken Sie hierzu auf "Kennworter I6schen”.

Hinweis: Unter Windows Vista untestitzt MyKey den Internet Explorer, solange dieser mit den
voreingestellten Rechten lauft. Bei Verwendung eines "nicht beschrankten" Administratorkontos
(Konto ohne Benutzerkontensteuerungs-Abfragen auf einem System mit aktivierter
Benutzerkontensteuerung) unterstiitzt Password Manager den Internet Explorer nicht. Bei
Verwendung der unter Windows Vista gebrauchlichen Benutzer- und Administratorkonten mit
Benutzerkontensteuerungs-Abfragen oder wenn die Benutzerkontensteuerung fur das ganze
System deaktiviert ist (nicht empfohlen) wird der Internet Explorer voll unterstiitzt.

1.9.4 Firefox-Unterstitzung

Um die Unterstiitzung fir Mozilla und Firefox zu aktivieren, missen Sie in lhrem Browser eine
Erweiterung installieren, die die Kommunikation zwischen dem Browser und CHIPDRIVE MyKey
Ubernimmt. Diese Erweiterung wurde mit Firefox 2.0 und 3.0, Mozilla 1.7.2 und SeaMonkey 1.0.1
getestet. In Mozilla und SeaMonkey ist derzeit keine Deinstallation der Erweiterung maoglich.

Um die Erweiterung zu installieren, suchen Sie im Startmeni den Punkt "CHIPDRIVE/CHIPDRIVE
MyKey" und klicken Sie auf "Mozilla Erweiterung installieren”. Falls Mozilla oder Firefox als
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Standard-Browser eingetragen ist, wird die Seite in diesem Browser gedffnet, und Sie kénnen auf
den angegebenen Link klicken, um die Erweiterung zu installieren. Falls sich die Seite im Internet
Explorer oder in einem anderen Browser 6ffnet, folgen Sie bitte den Anweisungen auf dem
Bildschirm.

Um die Erweiterung zu installieren, klicken Sie im U3 Launchpad auf "U3-Laufwerk anzeigen”, und
offnen Sie dann im Verzeichnis "Documents\CHIPDRIVE Password Stick" die Datei "Mozilla
Erweiterung installieren.htm". Falls Mozilla oder Firefox als Standard-Browser eingetragen ist, wird
die Seite in diesem Browser geoffnet, und Sie kdnnen auf den angegebenen Link klicken, um die
Erweiterung zu installieren. Falls sich die Seite im Internet Explorer oder in einem anderen
Browser 6ffnet, folgen Sie bitte den Anweisungen auf dem Bildschirm.

Zusatzlich sollten Sie die in Mozilla/Firefox eingebaute Passwort-Speicherung deaktivieren. Offnen
Sie dazu bitte den "Einstellungen"-Dialog im "Bearbeiten"- oder "Extras"- Menil. Wahlen Sie die
Kategorie "Privatsphare und Sicherheit" und deaktivieren Sie die Option "Passwadrter speichern”.

Aus Sicherheitsgriinden sollten Sie die bisher in Mozilla bzw. Firefox gesicherten Passworter
I6schen. So stellen Sie sicher, dass alle Passworter in Zukunft nur auf der Masterkey-Karte
gespeichert werden.

Die gespeicherten Lesezeichen werden in einem Untermeni des Browser-Kontextmentis mit
Namen "CHIPDRIVE MyKey" angezeigt. Um auf der Karte ein Lesezeichen fur die aktuelle Seite
anzulegen, wahlen Sie "Zu Lesezeichen hinzufiigen”. Um das Hauptfenster von MyKey
anzuzeigen, wahlen Sie "Lesezeichen verwalten".

Tipp: Falls Sie lhren USB-Stick an mehreren PCs benutzen wollen, ohne auf jedem davon die
Firefox-Erweiterung installieren zu missen, kénnen Sie Firefox auch direkt auf lhren U3-USB-Stick
installieren. Eine fur U3-USB-Sticks angepasste Version von Firefox 1.5 finden Sie bei U3
Software Central.

Opera-Unterstutzung

Passwdrter in Opera Version 6 oder alter werden wie Windows-Passworter behandelt. Sobald
MyKey erkennt, dass eine Website einen Passwortdialog enthalt, werden Sie aufgefordert, einen
Namen fiir das Passwort zu vergeben. Im darauf folgenden Dialog geben Sie Ihre Anmeldedaten
wie gewohnt ein. Klicken Sie auf "Speichern”, um das Passwort auf die Karte zu tibertragen.

Hinweis: Opera wird ab Version 7 nicht mehr unterstitzt.

Weitere Informationen finden Sie im Kapitel "Speichern von Passwortern”.
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